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Plan Estratégico de Tecnologias de la Informacidn para el Gobierno Auténomo
Descentralizado Municipal de Giron

Resumen

Hoy en dia las organizaciones independientemente de su tamafio para ser competitivas en su
segmento, estan obligadas en adoptar estrategias de negocios, para lo cual la tecnologia de la
informacion ha pasado ser un eje estratégico para ayudar a alcanzar sus objetivos, para que esto
suceda es imperioso que dentro de la estructura organizacional se cuente con un area de
tecnologia de la informacion, a un nivel que pueda realizar las actividades de asesoramiento y
apoyo a unidades usuarias y a la alta direccidn, asi también participar en la toma de decisiones
dentro de la organizacion y realizar mejoras tecnolOgicas, apoyandose en herramientas de
planificacion para T, como lo es el Plan de Tecnologias de la Informacidn; situacion que no se
da en instituciones publicas de mediano tamafio como es el caso del Gobierno Auténomo
Descentralizado Municipal de Girdn. Por lo que, en base a esa consideracion, se desarrolld un
Plan de Tecnologias de la Informacion que sirva de guia para desarrollar e implementar
tecnologia informatica durante los préximos dos afios de forma eficiente. Para la realizacion
del plan se utiliz6 la reconocida metodologia PETI, misma que proporciona una guia eficaz
para alinear las Estrategias de la Institucion con las Estrategias de T1. Con la aplicacion de la
citada metodologia, se pudo realizar el Plan Estratégico de Tl en el que se hace conocer la
situacion actual de la Entidad, el entorno de la unidad de TI; se propuso una nueva estructura
organizacional de Tl como lo determina la norma 410-01 de las Normas de Control Interno de
la Contraloria General del Estado. Dentro del plan se ha definido la prioridad de
implementacion de los diferentes proyectos y los recursos necesarios para su ejecucion.
Palabras claves: Plan estratégico de tecnologias de informacion; arquitectura de Tl; FODA,;

estrategia de TI; Giron.

Abstract

Today, organizations regardless of their size to be competitive in their segment, are required to
adopt business strategies, for which information technology has become a strategic axis to help
achieve their objectives, for this to happen is It is imperative that within the organizational
structure there is an information technology area, at a level that can carry out advisory and
support activities for user units and senior management, as well as participate in decision-
making within the organization and make technological improvements, relying on planning
tools for IT, such as the Information Technology Plan; A situation that does not occur in

medium-sized public institutions such as the Autonomous Decentralized Municipal
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Government of Giron. Therefore, based on this consideration, an Information Technology Plan
was developed to serve as a guide to efficiently develop and implement information technology
during the next two years. To carry out the plan, the well-known PETI methodology was used,
which provides an effective guide to align the Institution's Strategies with the IT Strategies.
With the application of the aforementioned methodology, it was possible to carry out the IT
Strategic Plan in which the current situation of the Entity, the environment of the IT unit is
made known; A new IT organizational structure was proposed as determined by rule 410-01 of
the Internal Control Rules of the State Comptroller General's Office. Within the plan, the
priority of implementation of the different projects and the necessary resources for their
execution have been defined.

Keywords: Information technology strategic plan; IT architecture; SWOT; IT strategy; Girdn.

Resumo

Hoje, as organizacgdes, independentemente de seu porte, para serem competitivas em seu
segmento, sdo obrigadas a adotar estratégias de negocios, para as quais a tecnologia da
informac&o tornou-se um eixo estratégico para ajudar a alcangar seus objetivos, para que isso
aconteca E imprescindivel que dentro da estrutura organizacional haja uma area de tecnologia
da informacdo, em um nivel que possa realizar atividades de assessoria e suporte as unidades
usuarias e alta administracdo, bem como participar da tomada de decisGes dentro da organizagao
e realizar melhorias tecnoldgicas, contando com ferramentas de planejamento de TI, como o
Plano de Tecnologia da Informagdo; Situagdo que ndo ocorre em institui¢cGes publicas de médio
porte como a Prefeitura Municipal Auténoma Descentralizada de Giron. Portanto, com base
nessa consideracéo, foi elaborado um Plano de Tecnologia da Informacédo que servira de guia
para o desenvolvimento e implementacéo eficiente da tecnologia da informac&o nos proximos
dois anos. Para a execugéo do plano, foi utilizada a conhecida metodologia PETI, que fornece
um guia eficaz para alinhar as Estratégias da Instituicdo as Estratégias de T1. Com a aplicacédo
da referida metodologia, foi possivel realizar o Plano Estratégico de Tl em que se d& a conhecer
a situacéo atual da Entidade, o ambiente da unidade de TI; Uma nova estrutura organizacional
de TI foi proposta conforme determinado pela norma 410-01 do Regulamento de Controle
Interno da Controladoria-Geral do Estado. Dentro do plano foram definidas as prioridades de

implementacdo dos diferentes projetos e 0s recursos necessarios para a sua execucao.
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Palavras-chave: Plano estratégico de tecnologia da informacdo; Arquitetura de TI; SWOT,;

Estratégia de TI; Giron.

Introduccion

A pesar del uso masivo que se hace hoy en dia de la T1 (tecnologia de la informacion), muchas
organizaciones publicas y privadas consideran ain a sus areas tecnolégicas, como espacios
Unicamente de apoyo, razon por la cual utilizan sus recursos tecnolégicos en un nivel muy pobre
de planificacion, donde las decisiones de T1 son tomadas a la ligera, sin una planificacion, por
diferentes razones y personas, por lo que como consecuencia de aquello, existen sistemas de
informacion aislados, hardware subutilizado, no existen proyectos tecnoldgicos, poca o ninguna
motivacion para inversion de recursos para proyectos integrados para uso eficiente de TI ,
entre otros aspectos.

En la actualidad, la globalizacion, la competitividad, la salud y la misma tecnologia, exigen la
necesidad cada vez mayor de automatizar procesos manuales, suministrando plataformas
informaéticas con la capacidad de satisfacer los requerimientos globales de la organizacion. En
el area de TI, convergen por lo general la computacion, las telecomunicaciones y el
procesamiento de datos, asi también recursos humanos y de hardware; es por ello, que es muy
importante que el area de TI esté alineada con el plan del negocio de la organizacion, para lo
cual TI debe ser considerado por la administracion como un aliado estratégico. En tal razon,
resulta fundamental contar un Plan Estratégico de Tecnologias de la Informacion (PETI).

El propdsito del PETI es contribuir a la consecucion de la Planificacion Estratégica
Organizacional, convirtiéndose en el soporte tecnoldgico que la organizacion necesita para
alcanzar sus objetivos y metas institucionales. (Ortiz & Ron, 2013)

El objetivo de PETI, es entregar un marco para administrar y planear cambios internos y
externos que ocupen un lugar en el entorno. Supone un dominio de aplicacion dinamico, que
integra la vision estratégica de la organizacion con la vision estratégica de Tl en una percepcion
final Unica. (Del Castillo & Martinez, 2012)

El Plan Estratégico de Tecnologias de la Informacion para el GADMG (Gobierno Auténomo
Descentralizado Municipal de Girdn), indicara la ruta a seguir para alcanzar que el area TI pase
a ser un aliado estratégico para una buena administracién, puesto que hasta la fecha la
Institucion ha carecido de esta planificacion, a pesar de que hoy en dia, es muy importante para

gue entre otros aspectos, se permita la ejecucion de un portafolio de proyectos informaticos
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estratégicos que den soporte a la organizacion en su meta de cumplir con la misién y misién
que se propone.

Al contar con un PETI para el GADMG, se cumple con la norma 410-03 de las Normas de
Control Interno de la Contraloria General del Estado del Estado, que sefiala que la Unidad de
Tecnologia de la Informacién elaboraré e implementard un plan informético estratégico para
administrar y dirigir todos los recursos tecnoldgicos, el mismo que estara alineado con el plan
estratégico institucional y éste con el Plan Nacional de Desarrollo y las politicas publicas de
gobierno. (CGE, 2009)

Se han desarrollo innumerables trabajos investigativos relacionados con el desarrollo de PETI,
entre los cuales destaco, el estudio de (Reyes Chacon, 2018) denominado “Formulacién de una
propuesta de plan estratégico de tecnologias de la informacion PETI, para el departamento de
TI de una institucién de educacion superior ecuatoriana”, en el que el objetivo principal de la
investigacion fue la generacion del portafolio de proyectos informaticos estratégicamente
alineados, que sirvan de apoyo para conseguir los objetivos institucionales; en donde se
concluye manifestando que, una correcta Planificacion estratégica de Tecnologias de la
Informacion debe partir de un criterio fundamental “Cubrir integralmente las necesidades de
la organizacion y apoyarla a que cumpla con sus metas”

Conforme lo manifiesta, (Urgiles & Viziay, 2020), existen varias metodologias para el
desarrollo de un Plan Estratégico de TI, como son: BCS, BSP-IBM, PETI, entre otras; para
el desarrollo de la presente investigacion se escogid la Metodologia PETI, ya que segun
(Artieda, Ayala, & Delgado, 2012), esta metodologia brinda una guia eficaz que permite la
construccion de una planificacion estratégica de Tl alineada a las Estrategias Empresariales,

lo cual ayuda a la consecucion de los objetivos planteados por la organizacion.

Metodologia

En el proceso metodoldgico del presente proyecto parte de un analisis inductivo, puesto que se
revisd los conceptos, criterios, estudios, experiencias, referentes al tema de estudio
manifestados por diferentes autores que hablan de planeacion estratégica de TI; se analizo los
puntos mas relevantes que proporcionen la informacion suficiente para disefiar el plan
estratégico de tecnologias de informacién para el GADMCG.

Para la elaboracion del PETI para el GADMG, se utiliz6 como guia la metodologia PETI, asi

también documentos institucionales como: Plan de Ordenamiento Territorial, Plan de Trabajo
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Candidato a Alcalde periodo 2019-2023, Plan Operativo Anual, Proyectos de Gobierno de Tl
no ejecutados existentes en el area de sistemas informaticos. Ademas, se realizo un andlisis a
los temas normativos mandatorios dispuestos por entidades gubernamentales y de control como
es la Contraloria General del Estado.

La Metodologia PETI tiene un enfoque macro, pues pretende ser parte de la estrategia de la
organizacion para conseguir objetivos a corto, mediano y largo plazo, por lo que es de gran
alcance y flexibilidad, su conceptualizacion radica en plantear mejoras estructurales, tomando
en cuenta la situacion inicial hasta alcanzar una madurez en los procesos, con lo que puede
lograr ventaja competitiva. (Gallardo, 2019)

De acuerdo a lo manifestado por (Toapanta, 2016), PETI es una metodologia desarrollada y
aplicada por méas de 20 afios en el ambiente de negocios, misma que ayuda a alinear las
estrategias de la tecnologia informética con las estrategias del negocio.

La aplicacion de la metodologia debe ofrecer resultados certeros de manera que comprometan
y tengan un impacto positivo sobre las decisiones que tomen los directivos, para ellos, los
procesos de T1, deben apalancar a los de negocio. (Toapanta, 2016)

La metodologia PET]I tradicional esta compuesta en 15 actividades agrupadas en 4 fases, como

se muestra en la siguiente figura.

Figura 1: Fases y actividades de la metodologia PETI

FASE 1 FASE 2 FASE 3 FASE 4
Modelo de N i
Analisis Situacional ecelo e. e_gf""" / Medelo de TI Modelo de Planeacién
Organizacion
Analisis del entorno Estrategias de TI Prioridades de Implantacion
Estrategias de negocio Arquitectura de S| Plan de Implantacion
Analisis de la Situacidn , ., .,
Modelo Operativa Arguitectura Tecnoldgica Recuperacion de la Inversidn
Estructura de la organizacién Modelo Operativo de Tl Administracién del Riesgo
Arquitectura de la Estructura de la Organizacion
Informacion de Tl

De acuerdo a (Maury, 2018), las actividades a desarrollar en las cuatro fases de la metodologia

PETI, es como se muestra la siguiente figura :
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Figura 2: Actividades de la metodologia PETI

+Se realiza el anélisis de la situacion actual de la organizacion, en la que se
estudia de forma general la estrategia del negocio, los procesos y el estado
en la que se encuentra la tecnologia de la informacion dentro de
organizacion.

PO ®)

*Relacionada con la creacion del modelo de la organizacion, se realiza un
analisis del entorno y se establecen las estrategias.

= J

+Se definen las estrategias de TI, después se realiza el modelamiento de la
arquitectura de sistemas, se instauran los parametros que marcan el uso y
requerimientos de las aplicaciones con las que trabaja el area de Tl y la
integracion de la informacion; en esta misma fase se analizan las
especificaciones técnicas de hardware, software y comunicaciones

\__BE<m J

+Se identifican los proyectos, se establecen las prioridades de ejecucion e
implantacion de TI y los procesos asociados, también en esta fase se deja
constancia del plan de seguimiento de las estrategias que son consecuencia
del plan estratégico de TI.

Con la guia de la metodolégica se pudo disefiar un Plan Estratégico de Tl en el cual se expone
tanto la situacion actual como el entorno en el que se desarrolla la Tl en el GADMG; igualmente
se plantea una estructura organizacional de TI que ayude cumplir con los diferentes proyectos
tecnoldgicos que se requiere implementar en la Institucién. En el disefio del Plan se ha
priorizado proyectos que son urgentes de ejecucion, ademas de estimar los recursos necesarios

para que los proyectos se ejecuten a su debido tiempo y de manera planificada.

Resultados

Gobierno Auténomo Descentralizado Municipal de Girén

El cantén Girdn es uno de los quince cantones de la Provincia del Azuay; esta ubicado al Sur-
Occidente del Ecuador en la via Girdn-Pasaje a 37 Km de la ciudad de Cuenca, conforme
establece la Planificacion Nacional de la SENPLADES esta ubicado en la zona seis.

El GAMDG, es una institucion publica, con autonomia politica, administrativa y financiera.
Mision del GADMG
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“El Gobierno Auténomo Descentralizado Municipal de Gir6n, es una institucion con
talentos humanos eficientes, eficaces y con una arraigada cultura de servicio con calidad
y calidez; las autoridades, empleados y trabajadores actian en equipo. A través del
Consejo de participacion ciudadana de las organizaciones sociales del cantén, en el
marco de las exclusivas y concurrentes, facilita la articulacion de los Gobiernos
Autonomos Descentralizados de San Gerardo, de la Asuncion la Cuenca del Rio
Jubones; a través del Consejo de lidera la coordinacion interinstitucional de las
entidades estatales competentes, de las entidades no gubernamentales y de los actores
privados, todo esto a satisfacer cabalmente las legitimas demandas de todos los que
hacen la ciudadania del Canton”.

Vision Cantonal
“El canton Girén al 2023. Es un territorio de gente emprendedora, que forja su
convivencia en un ambiente de desarrollo sustentable en lo social, cultural, econémico
y productivo en armonia y respecto a su patrimonio natural, rescatando y manteniendo
los saberes ancestrales y cientificos; que dota de servicios basicos de calidad, suficientes
y necesarios para garantizar una vida digna de la poblacion, e incentiva el retorno de sus
migrantes que dinamicen la economia del territorio, de una forma ordenada y vinculada
a nivel local, regional y nacional, asumiendo como politica publica la participacion de
su poblacién, fomentando el buen vivir”.

De acuerdo al Manual de Procedimientos y Funciones del GADMG, su estructura

organizacional se sustenta en su direccionamiento estratégico, asi como en las atribuciones y

competencias establecidas en la Constitucién de la Republica, el Coédigo Organico de

Ordenamiento Territorial - COOTAD y demas cuerpos legales que regulan la gestion de los

gobiernos autonomos descentralizados municipales.

El GADMG, para el cumplimiento las competencias establecidas en la Ley, su mision, vision

y responsabilidades, gestiona procesos internos y esta conformado por:

PROCESOS GOBERNANTES: Direccionamiento estratégico de la legislacién y fiscalizacion

del GADMG (Concejo Municipal).

Gestion estratégica para el desarrollo cantonal del gobierno autonomo descentralizado

municipal de Giron (Alcaldia)

Pol. Con. (Edicién nim.51) Vol. 5, Especial No 1, noviembre 2020, pp. 459-481, ISSN: 2550 - 682X




Mauro Paul Patifio Padilla, Miguel Andrade Lépez

Figura 3: Unidades administrativas del GAD Municipal de Gir6n

NIVELES

ORGANIZACIOMALES UNIDADES ADMINISTRATIVAS DEL GAD
INSTITUCIONAL MUMICIPAL DE GIRON
¥ Alcaldia

Directivo

# Procurador Sindica

Direccion de Planificacion y Desarrolld
Cantonal,

Jefatura de Planificacion Urbana y Rural;

Jefatura de Avallos y Calaslros;

Jefatura de Control Urbano, Rural y Patrimonial;

Jefatura de la Unidad Técnica y de Control de

Transporte Terrestre, Transito y Seguridad Vial;

Coordinador de la Unidad Gestion Social.
Comisaria Municipal

Auditoria Interna

Direccion Administrativa Financiera;

Tesoreria Municipal;

Jefatura de Contabilidad;

Guardalmacen;

Gestor de Compras Plblicas/Proveedor;
Jefatura de Sistemas Informatico;

Jefatura de la Unidad de Talento Humano;
Farmacia Municipal.

Secretaria de Concejo Cantonal y Alcaldia;
Prosecretario
Prosecretario de Alcaldia

Direccion Obras Publicas;
Mecanica;
Coordinador de la Unidad de Aridos y

e0s

Equipo Caminero v Cuadrilla.

Direccion Servicios Publicos, Gestidn
Ambiental %IRbea 05;

Agua Potable y ntarillado

Laboratorio Quimico Planta de Agua Potable
Coordinadoer de la Unidad de Gestidn
Ambiental

<,

Asesor

Y

Operativo

Lo WS OSAWIW A W e g g g g %8 Y| W44

Fuente: Manual de Procesos Administrativos del GAD M Giron.

Cadena de Valor del GAD Municipal de Giron

Figura 4: Cadena de Valor del GAD Municipal de Girén

- \ Q Control
Planificacion para el - N para el
esarrolllodel Canton ST b > desarrolllo

Girén & del Cantén
Girén

Fuente: Manual de Procesos Administrativos del GAD M Girén.

El GADMG, para la Administracion 2019-2023 cuenta con un ndmero aproximado de 110

trabajadores entre personal de planta y contratados, de los cuales 65 realizan trabajo técnico
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administrativo y los restantes 45 son personal la labora actividades relacionas con el codigo de

trabajo, es decir no tienen oficina.

Tabla 1: Numero de personal del GAD

Nivel Numero de personal
Directivo 6
Asesor 25
Apoyo 34
Operativo 45
Total 110

Situacion actual de la Jefatura de Sistemas
La Jefatura de sistemas de acuerdo a su estructura organica funcional se encuentra subordinada
de la Direccion Administrativa Financiera, en esta jefatura laboran dos técnicos, el Jefe de

Sistemas y el Asistente de Sistemas, tal como se muestra a continuacion en la siguiente imagen:

Figura 5: Organigrama del area T1 del GAD Municipal de Gir6n

DIRECTOR/A
ADMINISTRATIVO FINACIERO

JEFE DE SISTEMAS
INFORMATICOS

ASISTENTE DE SISTEMAS
INFORMATICOS

Fuente: Manual de Procesos Administrativos del GAD M Girén.

Luego de las entrevistas realizadas al personal del area de TI, se determinG que esta unidad
técnica, no dispone de un Plan Estratégico de TI que permita orientar y de manera planificada
incorporar y utilizar tecnologias de informacion; la herramienta o documento que se ha utilizado
en los ultimos 10 afios para planificar y ejecutar proyectos concernientes al campo informatico,
es el Plan Operativo Anual (POA), segin lo comentado por los técnicos, el area realiza un POA

considerando los requerimientos tecnolégicos institucionales, pero al consolidar en el POA
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institucional, muchos de los proyectos, no son considerados en el documento final por la

autoridad de turno.

No se dispone de un documento formal en donde se especifique los procesos ni procedimientos

de sus actividades, tampoco con una metodologia de mejores practicas para el desarrollo de las

mimas, basicamente se busca cumplir con las funciones estipuladas en el manual de funciones

de la entidad.

Infraestructura y Sistemas criticos

En cuanto a la infraestructura critica que es responsabilidad del area de TI, posee 2 Servidores

para igual nimero de sistemas aislados, las caracteristicas de los equipos y maodulos

implementados son los que se muestran en la siguiente tabla:

Tabla 2: Servidores y Sistemas implementados

ESPEFICACIONES SERVIDOR

SISTEMA INSTALADO

MODULOS

- HPE DEL 360 décima
generacion

- INTEL XEON -S 4114 10-
CORE 2

- Memoria RAM de 64 GB

- Fuentes redundantes HPE de
500W

- 4HDSAS10KHPE1.2TB

- Arreglo de disco en RAY 5

-ERP SIIM (Sistema
Integral de Informacion
Multi-finalitario) instalado
en maquina virtual Ubuntu,
modalidad web,
arquitectura 3 capas

Agua Potable, Alcabalas, Arriendos,
Cuerpo de Bomberos, Cementerios,
Comisaria,  Control  Territorial,
Espectaculos, Ferias, Licencias de
funcionamiento, Contribucion
Especial de Mejoras, Patentes, Pesas,
Planificacion Territorial, Plusvalia,
Predio Rural, Predio Urbano, Camal,
Recaudacion, Registro de la
propiedad, Reportes, Rodaje vy
Proyectos

- HP ML110 G5

- INTEL XEON 2.33GHZ
Memoria RAM de 64 GB
- 1HD 80 GB

Sistema SIG-AME
(Sistema de Gestion de la
Asociacién de

Municipalidades del
Ecuador)

instalado en sistema
operativo Windows Server
2003 modalidad cliente-
servidor

Presupuestos, Contabilidad, Talento
Humano, Bodega, Tesoreria,
Existencias, Bienes, Proyectos

En cuanto al servidor del ERP SIIM, esta considerado que actualmente la capacidad suficiente

para satisfacer la demanda de procesamiento y almacenamiento de informacion. Ademas, el

ERP cuenta con un software de backup, recuperacion y replicacion (Veeam Backup &
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Replication), implementado con otro servidor de similares caracteristicas, dentro la misma sala
de servidores. Se estima que SIIM es utilizado por un 60% oficinas administrativas de la
Institucion

Respecto al servidor del sistema SIG-AME, no cuenta con un sistema redundante; lo que se ha
venido haciendo para respaldo de la informacién, es realizar copias diarias en medios extraibles
y en otros equipos.

Para el respaldo de los sistemas y sobre todo de la informacidn critica, ante alguna contingencia
de manera local, se realiza respaldos de informacion de manera semanal en medios de
almacenamiento externo, lo que permite contar con un respaldo de la informacion fuera de la

Institucion.

Estructura de la Red de Comunicaciones

El GADMG cuenta con una red de comunicacion, se compone de un ISP cuyo proveedor es la
empresa CNT tanto para proveerse de INTERNET como para enlace de datos con otras
instituciones como la Agencia Nacional de Transito, la LAN esta distribuida por 2 switchs
10/100/100 de capa 2; no se dispone de un firewall de seguridad perimetral, esto hace que sea

una red vulnerable.

En la figura siguiente se muestra como actualmente disefiados los principales enlaces en el
GAD.

Figura 6: Mapa de Red LAN TI GADMG
WAN

DATA | CENTER
Router ISP

equipos tecnolégices planta alta

pe 2wl

s Router s
Puntos de W
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epafyeEml

Senvidor .
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Cabe indicar que, en el rack de comunicaciones, se concentran los equipos de red y es el Unico
punto de donde se distribuyen todas las conexiones de la LAN; en el mismo rack se encuentran
los servidores y un UPS de alta capacidad para soporte a los servidores y switchs de la red de

area local.

Diagnostico Institucional Informatico

En lo que respecta al diagndstico informatico, el mismo se pudo realizar mediante sesiones de
trabajo en equipo con el personal de la unidad de Talento Humano, técnicos de la Direccion
Administrativa Financiera y el personal de Tecnologias de la Informacién; resultado de lo cual

se obtuvo el siguiente FODA:

Anélisis FODA
Fortalezas
e La administracion actual tiene en su planificacion aprovechar las tecnologias de
informacion para brindar un mejor servicio a la ciudadania.
e La Unidad de TI cuenta con profesionales con experiencia, son multidiplicinarios y
proactivos.
e EI GADMG cuenta con un sistema ERP de informacion multi-finalitario con su codigo
fuente.
e EI GADMG cuenta con una red LAN con cableado estructurado.
e Los equipos de computacion en su gran mayoria estan dentro de la vida util.
e La Institucion cuenta con infraestructura tecnol6gica adecuada.
Oportunidades
e Innovadores servicios de Tl a precios asequibles para la Institucion.
e Precio de equipos tecnoldgicos tienen tendencia a la baja.
e La Emergencia Sanitaria obliga a las instituciones a implementar y utilizar tecnologia
de punta.
e Decretos y politicas a nivel del gobierno central motivan el uso de la tecnologia
informatica.
e Nuevos profesionales locales en el area de tecnologia.
e Incremento de competidores del servicio de Internet con fibra Optica, lo que abarata los

costos del servicio.
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Debilidades

e Red LAN vulnerable.

e TIno es considerada como un area estratégica sino solo como un area de apoyo.

e Asignacidn presupuestaria anual muy limitada.

e Personal de Tl insuficiente.

e No se dispone de un plan de contingencias.

e Sistemas informaticos aislados y faltantes.

e No se cuenta con un sistema de gestion documental.

e Soporte técnico no planificado.

e No existen opcion para que los contribuyentes puedan pagar en linea.

Amenazas

e Servicio de energia eléctrica inestable.

e Enlalocalidad no se dispone de empresas que presten servicios especializados en TI.

e Ataques informaticos internos y externos.

e Cambio de autoridades que no den importancia a la tecnologia.

e Cierre de empresa de soporte y mantenimiento del ERP del sistema multifinalitario.
Con la identificacion de las fortalezas, oportunidades, amenazas y debilidades en cuantas
tecnologias de la informacion en el GAD Municipal de Girdn, se puede definir las estrategias
para mejorar la gestion del area de Tl y con ello mejorar la eficiencia de la institucion, elevar

la calidad del servicio, entre otras mejoras que se puede conseguir.

Estrategia de Tl

Para el area de TI, se planted: la mision, la vision, los objetivos estratégicos y una nueva
estructura organica funcional.

Mision: “Planificar, implementar, mantener y brindar servicios tecnoldgicos eficientes y
oportunos, que contribuyan a mejorar la eficiencia administrativa y elevar la calidad de los
servicios que brinda la Institucion”.

Vision: “El Departamento de TI del GADMG brinda servicios tecnoldgicos eficientes y de

calidad, acorde a las mejores practicas y alineados a las normativas vigentes”.
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Objetivos estratégicos

Fortalecer el area de TI a fin de que este acoplada en un marco de trabajo para procesos
de TI que aseguren la transparencia y el control, asi como el involucramiento de la alta
direccion.

Integrar en el ERP institucional los sistemas de informacion de las diferentes
dependencias a fin de automatizar procesos administrativos de manera eficiente, con lo
cual se puedan tener resultados inmediatos, evitando asi duplicidad de tareas y
desperdicio de recursos.

Motivar la ciudadana a utilizar los sistemas de informacion del GADMG para realizar
los diferentes tramites.

Incrementar en cantidad y calidad servicios en linea ofrecidos para la ciudadania.
Contar un plan de contingencia de TI con el propoésito de garantizar la disponibilidad,
integridad y confidencialidad de la informacion.

Implementar soluciones tecnoldgicas para el mejoramiento de procesos administrativos
en el GADMG.

Disponer de una optima infraestructura tecnologica a fin de satisfacer las necesidades
de la Institucion y con esto apoyar el cumplimiento de los objetivos estratégicos de la
Entidad.

Contar un alto nivel de aceptacion de los usuarios internos en cuanto a la disponibilidad

de servicios tecnologicos para logar el crecimiento institucional.

Arquitectura de los Sistemas de Informacion

La arquitectura de los sistemas de informacion del GADMG, es uno de los puntos mas

importantes en el presente plan estratégico de TI, pues es de transcendental importancia para

conseguir los objetivos planteados, ya que permitird mejorar los procesos de manejo y

administracion de la informacién en las actividades de operacién, monitoreo, planeacion,

estrategia y toma de decision.

En consideracion del modelo de negocio que se manejan en los gobiernos auténomos

descentralizados de mediano tamafio, como es el caso del GADM de Girén, se plantea lo

siguiente:

Implementacion del sistema de Gestion Documental

Implementacion de médulo de Mesa de Servicios
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« Implementacion de los médulos aislados, faltantes en el ERP institucional SIIM:
Presupuesto, Contabilidad, Talento Humanos, Bodega e Inventarios, Activos Fijos,
Tesoreria y Pagos

El ERP de la Institucion tiene las siguientes especificaciones técnicas, por lo que el desarrollo
de futuras aplicaciones debe ajustarse a las mismas.

a) Metodologia de Desarrollo

» Desarrollo 100% WEB
« Sistema manejador de versiones distribuido (DVCS) de tercera generacion (git,
mercurial)
 Integracién Continua (CI) con la herramienta Hudson/Jenkins.
» Métodos de desarrollo de software incrementales e iterativos
b) Lenguaje de Programacion
Java (Back-End)
c) Gestor de Base de Datos
PostgreSQL
d) Servidor de Mapas
« Geoserver para creacion de Servicios Web de mapas: WMS: Web Map Service,
WES: Web Feature Service
e) Tecnologias
« Hibernate (Java Persistence Framework)
» PostGIS (Geo Database)
*  GWT (Front-End)
« Birt (Reporteador)
«  GWT-OpenlLayers
» Servicios Web de Mapas: OpenStreetMap, Google maps, Bing
f) Arquitectura del Software
« Programacion en 3 capas para nivel de aplicacion
Con la implementacion de estos sistemas y moddulos se cubrira los requerimientos de

automatizacion de procesos que al momento se viene realizando en sistemas aislados y de forma

manual.
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Arquitectura de Infraestructura

Apalancar eficientemente la gestion es la vision de la arquitectura tecnoldgica, incrementando
la eficacia de la infraestructura, los sistemas de informacion, y servicios entregados por el area
de TI, asi también permitir que TI pueda acoplase a los cambios continuos que se requieran en
la Institucion.

Una vez definida la arquitectura de Sl, se presenta a continuacion la especificacion de la
arquitectura de TI propuesta. En la siguiente tabla se describen las caracteristicas fundamentales

del software y equipos que se requieren implementar.

Tabla 3: Sistemas/Modulos a implementar

Sistema/Mdodulo Areas/ Modo de Descripcion
procesos a adquisicio
cubrir n

Recursos Talento Compra Modulo del ERP SIIM, para administracion,

Humanos Humano gestion y desarrollo de talento humano de la
Institucion

Activos Fijos Guardalmacény Compra Modulo del ERP SIIM, para administracion,

Bodega e Bodega gestion de bienes y activos de la Institucion.

Inventario

Modulo de Direccion Compra Modulo del ERP SIIM, para administracion

Presupuestos y Financieray de presupuestos y llevar la contabilidad.

Contabilidad Contabilidad

Tesoreriay Pagos  Tesoreria Compra Modulo del ERP SIIM, para gestion de
tesoreria

Sistema de Mesa  Soporte de Tl Personal Desarrollar médulo de soporte a fin de brindar

de Servicios interno un mejor servicio a los usuarios internos.

Gestion Todas las areas  Gestion Sistema Web gratuito proporcionado la

Documental administrativas  personal Subsecretaria de Gobierno Electronico del

interno MINTEL

En cuanto en cuanto a Hardware, el GADMG, como se menciond en el analisis, se cuenta con
la infraestructura adecuada para el procesamiento y almacenamiento de la informacion; pero
no cumple con la regla de Backup 3-2-1 para respaldo de informacion, puesto que para el ERP
SIIM se cuenta con un sistema de reduncia local, sin embargo, no cuenta con un sistema para
almacenamiento o respaldo externo; el sistema SIG-AME, no tiene sistema de redundancia,

su respaldo es unicamente en forma manual en unidades de almacenamiento externos, como
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disco duros portatiles. Por lo que, luego del analisis del costo beneficio, se creyd conveniente,
migrar el sistema S1IM a la nube bajo el modelo plataforma como servicio; quedando el servidor
local, para otros sistemas como el de Gestion Documental Quipux, y otros, que se requieran en
el futuro, pero que no sea necesario estar integradado al ERP institucional.
En cuanto a Comunicaciones, es de suma importancia la implementacion de un firewall fisico,
que ayude a proteger la red de ataques externos, supervisar la comunicacién entre equipos,
hacer uso adecuado de los recursos de Internet, entre otros aspectos importantes relacionados
con el acceso Y la seguridad de la informacion.
A continuacion se indica las caracteristicas minimas que debe reunir el dispositivo firewall a
implementar.
« Capacidad de realizar la monitorizacion y registro de los servicios utilizados para usar
Internet, FTP y otros protocolos.
+ Permita definir una "barrera" manteniendo a un lado a los usuarios sin autorizacion.
» Capacidad de prevenir los ataques hacia la red privada desde otras redes externas.
« Capacidad de controlar la seguridad de la red y los equipos individualmente cuando se
produce cualquier actividad sospechosa.
« Permita controlar el uso de Internet bloqueando o desbloqueando material inapropiado

o0 apropiado (controlar el acceso a paginas en Internet)

Estructura Organizacional de Tl

La estructura organizacional que se plantea para el area TI, esta creada acorde a los
requerimientos de la Institucion. Ademas, esta propuesta tiene la finalidad de dar cumplimiento
con la norma 410-01 de las Normas de Control Interno de la Contraloria General del Estado, en
donde se indica que la Unidad de Tecnologia de Informacidn, estara posicionada dentro de la
estructura organizacional de la entidad en un nivel que pueda realizar las actividades de
asesoramiento y apoyo a unidades usuarias y a la alta direccion; asi también participar en la
toma de decisiones dentro de la organizacion y realizar mejoras tecnoldgicas, debe ser
independiente respecto de las areas usuarias con el fin de dar cobertura de servicios a todas las
area de la entidad. (CGE, 2009)
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Figura 7: Organigrama planteado para Tl

Director de Tecnologias
de la Informacidn

Técnico de Mesa de
Técnico Infraestructura Servicio de Tl

Técnico de Proyectos

Plan de Implantacion

Siguiendo los pasos de la metodologia, en la tltima fase se definieron las lineas de accion y las
prioridades de implementacién a ser cumplidas durante los afios 2021 y 2022.

En base a las sesiones de trabajo en equipo conjuntamente con el personal de la Unidad de
Talento Humano, técnicos de la Direccion Administrativa Financiera, delegado de la maxima
autoridad municipal y el personal de TI, se pudo determinar el nivel de importancia de cada uno
de los proyectos que se plantea implementar, ademas, se analiz6 la capacidad econémica que
puede destinarse para inversion tecnoldgica para los afios 2021 y 2022, resultado de lo cual se
pudo establecer prioridades de implementacion de los mismos.

En la siguiente figura se muestra el cronograma de Implantacion para cada una de las lineas de

accion, mismas que esta alineadas con los objetivos estratégico de TI.

Tabla 4: Cronograma de Implantacion para cada una de las lineas de accion

Afio Afio
2021 2022
Trimestres
Presupu
Objetivo . - Modalidad de esto
Estratégico Linea estrategica Ejecucion Estimad

0 1/2/3/4[1]2|3]4

Contar un alto
nivel de
aceptacion de los
usuarios internos
en cuanto a la|Implementacion de Sistema

disponibilidad de | de Mesa de Servicios Contratacion 3.500.00
servicios Tecnoldgicos AN
tecnoldgicos para

logar el

crecimiento

institucional.
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gﬂlcei?r?;; " Implementacion de los Contratacién con
tecnolégicas para moQqu_s faltantes en el ERP proveedor de ERP 75,000.0
el mejoramiento institucional SIIM) 0
de procesos
administrativos | Implementacion del sistema
en el GAD |de Gestion Documental Ejecucidn directa 4.500.00
Municipal de | Quipux e
Giréon
Contar un plan de
contingencia de
TI con el
g;?g)r?tsiggr 1: Elaboracién de Plan de
disponibilidad, Contingencia C!g Tecnologias | Ejecucion directa 6,000.00
integridad y de la Informacion
confidencialidad
de la
informacion.
Motivar a la
E'tlijl?;s;ma Ioz Implementacion de botdn de
sisternas de | Pagoen linea para servicios,
informacion  del impuestos, tasas y otros Contratacién con
GAD Municipal valores, generados en el proveedor de ERP | 4,000.00
para realizar ?os ERP, por competencia del
diferentes Entidad.
tramites.
Disponer de una|, ,.
Optima rl:{ljlgerar el ERP SIIM ala Contratacion 3.000.00
infraestructura e
tecnoldgica a fin
de satisfacer las
necesidades de la . .
Institucion y con Imple_mentargilsposmvo de
esto apoyar el se.gurldad perlr_netral" Contratacion
cumplimiento de (fwewall)_gonﬂguracmn y 3,500.00
los objetivos capacitacion.
estratégicos de la
Entidad.
Presupuesto total en délares para la 99,500.0
implementacién de los proyectos. 0
Discusién

Las Instituciones publicas como es el GADMG, no disponen de una planificacion estratégica
para uso y aprovechamiento 6ptimo de la tecnologia de la informacion, ya que las autoridades

de turno y su equipo de trabajo de libre remocion, por lo general la consideran como un éarea de
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apoyo para las diferentes areas, y no como un area estratégica que permita ayudar a cumplir los
objetivos de la organizacion.

La situacién actual en cuanto a tecnologia de informacion en el GADMG en cuanto a Sistemas,
Hardware, Red de Comunicacion y Seguridad de la Informacion, no es la mejor; la inversion
que se ha venido realizando en tecnologia informatica, ha sido resultado de necesidades e
inconvenientes informaticos presentados, por lo cual ha sido imprescindible su adquisicién o
implementacion, pero sin una planificacion técnica.

Luego del andlisis de la informacion recolectada a través de entrevistas, observaciones,
documentos, entre otros, se creyd muy conveniente para los intereses de la Institucion elaborar
un Plan Estratégico de Tecnologias de la Informacién, ajustado a los objetivos estratégicos de
la Entidad.

Para conseguir que el area T, sea considerada dentro de la Institucion como un area estratégica
para ayudar a conseguir los objetivos institucionales, se sugiere que dicha area, actualmente
bajo la Direccién Administrativa Financiera, se posicione dentro de la estructura organizacional
de laentidad en un nivel que pueda realizar las actividades de asesoramiento y apoyo a unidades
usuarias y a la alta direccién, como la dictamina la norma 410-01 de las Normas de Control
Interno de la Contraloria General del Estado Ecuatoriano.

Para la realizacion del Plan se escogid la Metodologia PETI, por cuanto, luego del analisis de
cada uno los pasos de las cuatro fases que comprende la metodologia, se determind que se ajusta
a los requerimientos que este tipo de estudio requiere.

Segun lo expuesto por (Redrovan & Chicaiza, 2018), PETI es una metodologia que permite
establecer politicas para controlar la adquisicion, uso y gestion de los recursos tecnoldgicos, asi
como la integracion de la estrategia de negocios con el enfoque de TI.

En base a la metodologia, se pudo obtener el Plan Estratégico Informatico para el bienio 2021
— 2022, en donde destacan las lineas de accion a ejecutar e implementar, ademas de la respectiva
prioridad de ejecucion, lo cual se ve plasmado en el cronograma del plan de implementacion;
es importante indicar que en la priorizacidn, como factor importante, se consideré la capacidad
de inversion que tiene la Institucidn, pero sin perder de vista el objetivo de alinear las estrategias
institucionales con las estrategias de TI.

En virtud de que se trata del primer plan estratégico informatico desarrollado para el GADMG,
es de suma importancia que se haga el seguimiento para que se cumpla eficazmente, ya que

sera el punto de partida para que periddicamente se realicen nuevas planificaciones, pues, el

Pol. Con. (Edicién nim. 51) Vol. 5, Especial No 1, noviembre 2020, pp. 459-481, ISSN: 2550 - 682X



Plan Estratégico de Tecnologias de la Informacidn para el Gobierno Auténomo
Descentralizado Municipal de Giron

campo informatico esta en continuo desarrollo y evolucion, por ende, es necesario tener siempre

un plan vigente.

Conclusiones

Luego del analisis situacional referente a tecnologias de informacion en el GADM de Girén, se
pudo comprobar que la Institucién, no cuenta con un plan estratégico de Tl que le permita
gestionar el uso y aprovechamiento éptimo de la tecnologia disponible, por lo cual se creyd
conveniente el desarrollo de esta herramienta de planificacion, misma que fue elaborada
conforme a la situacion real de la Entidad, con el objetivo de que mediante esta, serd mas facil,
conseguir los objetivos institucionales.

Para que la planificacion estratégica de TI, sea acogida y aprobada por los tomadores de
decision, se sugiere que esta sea elaborada con los directivos, con esto se lograra el
empoderamiento del plan y su aprobacion requerida.

Con el fin alcanzar los objetivos planteados, es recomendable que el plan se implemente de
acuerdo al cronograma propuesto, lo que se verd reflejando en disponer de servicios
tecnoldgicos eficientes y oportunos, que, entre otros aspectos, contribuyan a mejorar la

eficiencia administrativa y elevar la calidad de los servicios que brinda la Institucion.
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