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Metodologias de desarrollo de software seguro con propiedades agiles

Resumen

Actualmente los avances tecnoldgicos estan acelerando la construccion vertiginosa de software,
estos se encargan de procesar grandes volumenes de datos sensibles ya sea de personas o de
organizaciones, aquello hace que la seguridad del software ya no sea considerada como un
requisito no funcional, es ahora un elemento de suma importancia. Los ciberdelincuentes se han
convertidos en expertos en perpetrar ataques por medio de la explotacion de vulnerabilidades
en el software, se hace necesario analizar las nuevas tendencias en cuanto a su construccion
mediante la implementacion de metodologias de desarrollo seguro. La seguridad es un tema
gue inquieta a investigadores y desarrolladores, que buscan un producto con el menor nimero
de vulnerabilidades posible, pero a su vez también buscan un método de desarrollo &gil, por lo
tanto, buscan implementar estas metodologias, pero no es facil identificar las diferencias entre
cada una de ellas, puesto que son variadas y complejas. Se observa entonces la importancia de
investigar las metodologias de desarrollo para obtener un producto software mas seguro, en
base a esto se planteo el objetivo de analizar las metodologias de desarrollo seguro, mediante
la recoleccién y tratamiento de la literatura correspondiente, un andlisis comparativo de sus
caracteristicas y su exposicion en el desarrollo. Como conclusién principal se corrobora la
existencia de diferentes metodologias que se enfocan en la seguridad, pero de acuerdo a la
bibliografia consultada solo las metodologias de desarrollo seguro Microsoft SDL y BSIMM
poseen propiedades agiles.

Palabras Clave: Tecnologia de la Informacion y comunicacion; seguridad informatica;

Metodologias; software; desarrollo.

Abstract

Currently technological advances are accelerating the rapid construction of software, these are
responsible for processing large volumes of sensitive data either from individuals or
organizations, that makes software security is no longer considered as a non-functional
requirement, it is now an element of paramount importance. Cybercriminals have become
experts in perpetrating attacks by exploiting vulnerabilities in software, it is necessary to
analyze new trends in terms of its construction through the implementation of secure
development methodologies. Security is an issue that worries researchers and developers, who
seek a product with as few vulnerabilities as possible, but in turn also seek an agile development

method, therefore, they seek to implement these methodologies, but it is not easy to identify the
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differences between each of them, since they are varied and complex. It is then observed the
importance of investigating the development methodologies to obtain a more secure software
product, based on this, the objective of analyzing the secure development methodologies was
raised, through the collection and treatment of the corresponding literature, a comparative
analysis of their characteristics and their exposure in the development. As main conclusion it is
corroborated the existence of different methodologies that focus on security, but according to
the consulted bibliography only the secure development methodologies Microsoft SDL and
BSIMM have agile properties.

Keywords: Information and communication technology; information security; methodologies;

software; development.

Resumo

Atualmente os avancos tecnoldgicos estdo acelerando a rapida construcdo de software, estes
sdo responsaveis pelo processamento de grandes volumes de dados sensiveis de individuos ou
organizacg0es, 0 que faz com que a seguranca de software ndo seja mais considerada como um
requisito ndo funcional, € agora um elemento de suma importancia. Os cibercriminosos se
tornaram especialistas em perpetrar ataques explorando vulnerabilidades em software, é
necessario analisar novas tendéncias em termos de sua construgdo atraves da implementacao de
metodologias seguras de desenvolvimento. A seguranca € uma questdo que preocupa
pesquisadores e desenvolvedores, que buscam um produto com o minimo de vulnerabilidades
possivel, mas por sua vez também buscam um método de desenvolvimento &gil, portanto,
procuram implementar estas metodologias, mas ndo é facil identificar as diferencas entre cada
uma delas, uma vez que sdo variadas e complexas. Observa-se entdo a importancia de investigar
as metodologias de desenvolvimento para obter um produto de software mais seguro, com base
nisso o objetivo de analisar as metodologias de desenvolvimento seguro foi levantado, através
da coleta e tratamento da literatura correspondente, uma analise comparativa de suas
caracteristicas e sua exposi¢do no desenvolvimento. Como principal concluséo, é corroborada
a existéncia de diferentes metodologias com foco na seguranca, mas de acordo com a
bibliografia consultada, apenas as metodologias de desenvolvimento seguro Microsoft SDL e
BSIMM possuem propriedades ageis.

Palavras-chave: Tecnologia da informagcdo e comunicacdo; seguranca informatica;

metodologias; software; desenvolvimento.
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Metodologias de desarrollo de software seguro con propiedades agiles

Introduccidn

Las metodologias de desarrollo se originan como una respuesta a la crisis de los afios 70 que
desencadeno un conjunto de problemas relacionados al proceso de construccion de un producto
software eficaz, de calidad y a tiempo, existen numerosas metodologias dotadas con variadas
caracteristicas que las lleva a afrontar el desarrollo de software de diferentes formas, buscando
obtener un producto de calidad, al pasar los afios algunas de ellas han quedado obsoletas y no
responden a los nuevos desafios, la realidad actual exige la construccion guiada por métodos
adaptables a los cambios basados en la seguridad y agilidad.

Los cambios de requisitos de un producto software cuando se solicita su construccion y ademas
cuando esté en plena etapa de desarrollo, conlleva la utilizacion de metodologias modernas que
dejen atras las tradicionales, debido a que sus conceptos son muy rigidos, no permiten la
adaptabilidad y no toman en cuenta la seguridad, en consecuencia, estas no permiten satisfacer
las necesidades del cliente. Para afrontar esta problematica se han establecido metodologias que
usan técnicas agiles, que disminuyen el tiempo de fabricacion del producto software, fallos
técnicos, vulnerabilidades, rigidez al cambio de requisitos y a la evolucion.

Un producto software puede ser vulnerable, ya sea por propios fallos de construccion o por
ataques provocados, para conseguir la disminucion de vulnerabilidades y que el producto sea
considerado seguro, se deben aplicar medidas como la integracién de conceptos de seguridad
en todas sus etapas de elaboracion. Al utilizar una metodologia de construcciéon que permita
integrar la seguridad desde el ciclo de vida del software, se busca conseguir un producto robusto
de confianza, que realice solo las funciones para lo que fue creado, minimizando
comportamientos inesperados de manera que se asegure la integridad, confiabilidad y
confidencialidad.

El propdsito del presente articulo es analizar las metodologias seguras, que aplican conceptos
de seguridad en el ciclo de vida del software, y que cuenten con propiedades para construir un
software de forma &gil, para ello se llevé a cabo una comparativa obteniendo como resultado
que existen numerosas metodologias que se enfocan especificamente en la seguridad, pero de
acuerdo a la bibliografia consultada solo las metodologias Microsoft SDL y BSIMM aplican la

seguridad y ademas tienen propiedades agiles.

Materiales y métodos
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El tipo de investigacion llevada a cabo fue de tipo hermenéutica, descriptiva y heuristica, con
el proposito de seleccionar y analizar varias fuentes documentales cientificas, la informacion
concerniente se sometié a un proceso de exploracién, revision bibliografica, resumen y
descripcion (Guirao et al., 2008). El trabajo expondra una comparativa de las metodologias de
desarrollo de software seguro para lo cual se han realizado las siguientes etapas:

Etapa 1. Investigacion de estudios previos, relacionados al tema obtenidos de fuentes
bibliogréficas.

Etapa 2. Seleccion y tratamiento de la informacidén sobre las diferentes metodologias
encontradas.

Etapa 3. Anélisis comparativo de la informacidn seleccionada y comprobacion de ella.

Etapa 4. Obtencion de la discusion y establecimiento de la conclusién sobre las metodologias

de desarrollo de software seguro.

Microsoft Trustworthy Computing SDL
Microsoft ha establecido formalmente su desarrollo de software de seguridad mejorando el
proceso SDL, durante sus "empujes de seguridad” de 2002, modificando sus procesos
tradicionales de desarrollo de software integrando tareas y puestos de control destinados
expresamente a mejorar la seguridad del software producidos por esos procesos, persiguiendo
como propdsito disminuir los defectos de disefio y el nivel de dafio de cualquier falla de sus
productos (Pradeep, 2014).
Microsoft ha declarado que su software desarrollado bajo el proceso SDL Inicialmente
demostrado una reduccion del 50 por ciento en los boletines de sus principales productos en
comparacion con versiones de los mismos productos desarrollados antes de SDL; Las
estimaciones mas recientes de Microsoft demandan hasta un 87 por ciento en los boletines de
seguridad (Goertzel et al., 2007).
Modelo del proceso SDL optimizado de Microsoft
El modelo de Microsoft fue creado considerando variables como el tamafio de la organizacién,
sus recursos, la parte directiva ademas de tomar en cuenta que el desarrollo seguro es un proceso
que puede resultar costoso y complicado ademas de causar preocupaciones de cémo aplicarlo,
las fases del modelo son (Microsoft Corporation, 2010):

e Formacion, directivas y capacidades organizativas

e Requisitos y disefio

e Implementacion
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e Comprobacion
e Lanzamiento y respuesta
Actividades de seguridad de SDL simplificadas.
e Las actividades propuestas implementadas como parte del proceso de desarrollo del
software aportan beneficios en materia de seguridad, ademas es viable afadir

actividades opcionales que quedan a juicio del asesor o equipo de seguridad.

llustraciéon 1: Ciclo de vida de desarrollo de software de Microsoft: simplificado

e S

Plan de respuesta
a incidentes

Crear umbrales de
calidad y limites
de errores

Revisién de
de ataques no saguras seguridad final

Modalos de Andlisis Raevision de la Lanzamiento

rlesgos estatico superficie Archivado
de astaques

Fuente: (Microsoft Corporation, 2010)

Oracle Software Security Assurance Process

Oracle Corporation afirma haber adoptado un proceso de desarrollo seguro en el que todos los
desarrolladores estan obligados a seguir normas de codificacion segura y utilizar bibliotecas
estandar de funciones de seguridad (autenticacion, criptografia), y realizar pruebas de seguridad
extensivas que incluyen pruebas de penetracion, exploracion automatizada de vulnerabilidades,
validaciones contra listas de verificacion de seguridad y seguridad de terceros (gobierno e
industria). Sus productos se envian con guias de configuracion seguras y las practicas de gestion
de la vulnerabilidad incluyen parches criticos correcciones a la base de codigo principal, las
cuales se utilizan para informar las revisiones (Oracle, 2020). Oracle Software Security
Assurance (OSSA) es una metodologia de desarrollo seguro que incluye la seguridad en todas
las fases del ciclo de vida del desarrollo de software, abarca el disefio y arquitectura,
construccion, pruebas y mantenimiento de todos sus productos (Oracle Corporation, 2014).
Oracle ha formado a sus profesionales en la utilizacion de las normas de codificacion seguras
de conocimiento general en las &reas de principios, disefios y vulnerabilidades frecuentes para
aportar una guia en cuestiones como la privacidad y validacion de datos, administracion de los
usuarios. Los estandares deben estar aplicados en el disefio y construccién de sus productos, las

normas de seguridad se han desarrollado por afios e incorporan las mejores practicas, asi como
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las lecciones aprendidas de las pruebas de vulnerabilidades, ademés la metodologia permite la
evaluacion, pruebas y analisis de todos sus productos a lo largo de su vida atil (Oracle
Corporation, 2014).
La pruebas y analisis incluyen tanto de sus componentes funcionales como aquellos no
funcionales con la finalidad de verificar las caracteristicas y la calidad del producto, se
desarrollan diversos tipos de pruebas a las diferentes caracteristicas de producto. Las pruebas
funcionales son ejecutadas tipicamente por equipos de control de calidad, los cuales verifican
las caracteristicas de seguridad que previamente se habian planificado (Oracle Corporation,
2014).
Oracle utiliza el software Critical Patch Update para actualizar sus productos mediante parches
criticos de seguridad que son lanzados incluso fuera del plazo, como alternativa en caso de
vulnerabilidades particularmente criticas también ofrecen instrucciones y procedimientos para
el manejo de ellas, esto proporciona ventajas a los clientes como (Oracle Corporation, 2014):
e Seguridad maxima. Las vulnerabilidades son remediadas por orden de severidad, las
vulnerabilidades mas criticas son corregidas por actualizaciones de parches.
e Menores costos de administracion. Mediante un plan de revision de seguridad fijo se
revisa el funcionamiento del producto y de los parches.
e Administracién simplificada de parches: las actualizaciones de parches son

acumulativas.

CLASP
Desarrollado por el experto en seguridad de software John Viega, arquitecto jefe de seguridad
y vicepresidente de McAfee, Inc., Comprehensive, Lightweight Application Security Process
(CLASP), estd metodologia fue disefiada para insertar seguridad en cada fase del ciclo de vida.
CLASP ha sido puesto en libertad bajo licencia de codigo abierto. Su principal caracteristica es
un conjunto de 30 actividades que se centran en la seguridad, estas pueden integrarse en el
proceso de desarrollo de cualquier proyecto. CLASP brinda un enfoque prescriptivo y
proporciona documentacidn continua de actividades que las organizaciones deben realizar para
mejorar la seguridad. Algunas de las 30 actividades clave incluyen lo siguiente (OWASP,
2016):

e Monitorizar las métricas de seguridad

e Identificar las funciones y los requisitos del usuario

e Investiga y evalla las soluciones de seguridad
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e Realizar anélisis de seguridad del disefio del sistema

e ldentificar e implementar pruebas de seguridad.

Seven Touchpoints for Software Security
En su libro Building Security, Gary McGraw describe 7 puntos e identifica a su juicio las
practicas de seguridad méas destacadas que seran aplicadas a los artefactos en cada fase de
desarrollo, estos puntos de contacto basados en la efectividad y experiencia se ordenan de la
siguiente manera: (McGraw G. R., 2006).

e Revision del cadigo (los errores)

e Analisis de riesgo arquitectonico (defectos encontrados)

e Pruebas de penetracion

e Pruebas de seguridad basados en el riesgo

e Casos de abuso

e Requisitos de seguridad

e Operaciones de seguridad
Conjuntamente con los siete puntos de contacto, McGraw menciona otro, este “Bonus” es el
octavo y consiste en un analisis externo, este punto sera realizado de forma independiente y
consistira en la realizacion de pruebas, evaluaciones y revisiones del software (Goertzel et al.,
2007).

TSP-Secure
El Centro de Coordinacion del instituto de ingenieria de software (SEI) y el Equipo de respuesta
de emergencia informéatica (CERT) de la Universidad Carnegie Mellon CMU (CERT / CC)
desarroll6 el equipo proceso de software para desarrollo de software seguro (TSP-Secure). Los
objetivos de TSP-Secure son reducir o eliminar las vulnerabilidades resultado de errores de
disefio e implementacion de las aplicaciones, y proporcionar la capacidad de predecir posibles
vulnerabilidades en el software entregado (Davis, 2006). Construido en el TSP de SEI, la
filosofia central de TSP-Secure incorpora dos valores fundamentales (Goertzel et al., 2007):
1. Los ingenieros y gerentes deben establecer y mantener un ambiente de trabajo en
equipo. Los procesos operativos de TSP ayudan a crear ingenieria'y fomentar un entorno

orientado al equipo.
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————————————————————————————
2. TSP esta disefiado para guiar a los ingenieros a través del proceso de ingenieria, se
reduzca la probabilidad de que inadvertidamente salte pasos, organizar pasos en un
orden improductivo, o pasar tiempo innecesario averiguando el siguiente movimiento.
Es una metodologia que se cred con el objetivo de crear un producto en de muy alta calidad en
poco tiempo, se enfoca en el trabajo en equipo, en el rendimiento y en aprovechar
eficientemente los recursos. TSP cuenta con un cumulo de procesos bien definidos que

muestran lo que se debe realizar en cada etapa y como esta se conecta con otra.

Building Security In Maturity Model (BSIMM)

Es una metodologia que nacié como una iniciativa del estudio de la seguridad en el desarrollo
del software, su construccién se basé en datos adquiridos en 67 propuestas de seguridad de
diversas empresas. BSIMM es un apoyo para medir la seguridad puesto que por medio de esta
es posible comparar y contrastar la propia seguridad con la que tienen otras empresas, estas
mediciones son Utiles para planificar, estructurar y ejecutar la evolucion de la seguridad del
software. El proposito de BSIMM es cuantificar las actividades con otras iniciativas de
seguridad para ello utiliza un marco de referencia con una terminologia general para exponer
los elementos mas visibles de las iniciativas de seguridad, esto permite comparar iniciativas
(McGraw, Migues, & West, 2013).

Tabla 1: Modelo de Referencia para la Seguridad del Software (MRSS)

Modelo de referencia para la seguridad del software (MRSS)
Gobernanza Inteligencia Puntos de contacto con el Despliegue
SSDL
E/lsé:{:itfg;a y Modelos de Ataque Andlisis de la Arquitectura | Pruebas de Penetracion
Cumplimiento y | Caracteristicas de . .
Politica Seguridad y Disefio Revision de Cédigo Entorno del Software
o . . Gestién de Configuracion y
Capacitacion Normas y Requisitos Pruebas de Seguridad Gestion de Vulnerabilidades
Fuente: (McGraw, Migues, & West, 2013)
Open SAMM

Modelo de madurez para el aseguramiento de Software (SAMM) que sirve como marco de
trabajo para exponer e implementar estrategias de seguridad para el software, fue definido para
ser flexible y que pueda ser aplicado en toda organizacion, los recursos que brinda SAMM
tienen como objetivo lo siguiente (Chandra, 2013).

e Evaluar las practicas de desarrollo seguro en una organizacion
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e Construir un programa de seguridad con etapas bien definidas
e Mostrar mejoras concretas en el programa seguridad de aplicaciones

e Definir y medir las actividades relacionadas a la seguridad en toda organizacion

llustracion 2: SAMM / Software Assurance

SAMM Descripcion
Desarrollo

de Software

Funciones de Negocio

. A . . .
Gobierno Construccion Verificacion

Practicas de Seguridad
Estrategia y Educacion y Requisitos Revision Pruebas de Fortalecimiento
métricas orientacion de seguridad de disefio seguridad del ambiente

Politica y Evaluacion Arquitectura Revision Administracion Habilitacion
cumplimiento de amenaza de seguridad de codigo de vulnerabilidades operativa

Fuente: (Chandra, 2013)

Appropriate and Effective Guidance in Information Security (AEGIS)

Es una metodologia socio técnica de ingenieria de software creada para dotar de seguridad a
sistemas fundamentados en modelos activos, determinacion de requisitos de seguridad, analisis
de riesgo y entorno de uso. El proposito es dar a los desarrolladores herramientas intuitivas y
simples para desarrollar un software seguro, considerando las necesidades del usuario y

fomentando la seguridad (Fléchais, 2005).

llustracion 3: Diagrama de actividad AEGIS
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t

[ Relna a los participantes ]

v
[ Identificar activos ]
v
[ Modelo de activos del sistema y contexto ]
v
[ Valor de activos segun propiedades de seguridad ]
v
v Y v
[ Identificar amenazas ] [ Identificar vulnerabilidades ] [ Identificar riesgos ]
Y v v
A
=[ Disefio de contramedidas ]
v
[ Evaluar el costo de contramedidas en contexto ]
v

[ Evaluar el beneficio de contramedidas en contexto ]

[Costo demasiado alto,

beneficio demasiado] [Costo, beneficio y riesgo
residual son aceptables]

Fuente: (Fléchais, 2005)

Rational Unified Process-Secure (RUPSec)

Es un modelo extendido del RUP (Proceso racional unificado) al que se le afiade extensiones
de seguridad, con el propdsito de adicionar e integrar artefactos, actividades y roles al RUP para
la captura, modelado y documentacion de los requisitos y amenazas de seguridad del software,
garantizando que este proceso sea implementado en todas las etapas de desarrollo subsiguiente
(Ayatollahzadeh et al., 2005)

La metodologia RUPSec propone que las actividades y artefactos se basen en los casos de uso
del RUP, afiadiendo casos de mal uso de uso para después desarrollar medidas que
contrarrestaran las amenazas que fueron identificadas previamente con los casos de mal uso,
las extensiones de seguridad al RUP se agregan a las siguientes actividades (Goertzel et al.,
2007).

e Mantener las reglas comerciales.
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e Determinar los actores del negocio y sus casos de uso, documentado los aspectos de
seguridad y sus casos de uso.

e Definir las entidades y empleados, precise el nivel de acceso de cada uno.

e Determinar los requisitos de automatizacion, requisitos de seguridad empresarial y
politicas de seguridad.

o Detallar los requisitos del software y definir los requisitos de seguridad.

Secure Software Development Model (SSDM)

Modelo desarrollado por el investigador Simon Adesina quie buscaba dar respuesta a los
problemas de seguridad surgidos en los procesos de desarrollo de las empresas de software, el
SSDM integra ingenieria de seguridad usando un modelo unificado que integra un conjunto de
técnicas para producir un software seguro (Sodiya et al., 2006). SSDM delimita un flujo de
trabajo seguro que consta de cuatro fases:

e Capacitacion en seguridad. Educar al personal en conceptos de seguridad, conciencia,
conocimiento de ataques, atacantes, intenciones e interés de los atacantes y el
conocimiento de précticas seguras.

¢ Modelado de amenazas. Indique a los usuarios los atributos del software, identifique a
los posibles atacantes dentro del ambiente de operacion, asi como sus objetivos,
técnicas, patrones y comportamientos, con la finalidad de construir un perfil del
atacante. posteriormente determine las vulnerabilidades en funcién del modelo de
amenaza.

e Especificaciones de seguridad. Enliste los posibles ataques y defina las probables
medidas a tomar cuando se presenten problemas como, errores de desarrollo,
implementacion, monitoreo de seguridad, adaptacion a situaciones de seguridad.

e Revision de las especificaciones de seguridad. Revision, pruebas de penetracién de los

posibles ataques identificados y los que a futuro se podrian presentar.

Waterfall-Based Software Security Engineering Process Model
El modelo en cascada fue propuesto por Winston W. Royce en 1970, es secuencial y su progreso
es hacia abajo siguiendo una lista de fase una de tras de otra, pero solo cuando se complete fase

anterior se podra seguir a la siguiente (Bassil, 2012). Ha sido modificado por (Zulkernine &
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Ahamed, 2016) y sugieren la integracion al modelo actividades de seguridad y artefactos, las

actividades se exponen a continuacion.

Tabla 2: Waterfall-Based Software Security Engineering Process Model

Fases del ciclo de vida

Actividades de ingenieria de seguridad afiadidas

Ingenieria de sistemas

Analizar las amenazas de seguridad
Definir las necesidades de seguridad y limitaciones del software
Producir requisitos de seguridad informales

Especificacion de
requisitos

Identificar escenarios de ataque

Producir especificaciones de seguridad

Integre los requisitos funcionales de seguridad

Producir requisitos de seguridad y software combinados

Disefio de software

Disefar basada en escenarios de ataque

Implementacion

Identificar las fallas
Capacidad de controlar vulnerabilidades en caso de ataque, restructuracion de
codigo

Operacién

Monitoreo de comportamientos inesperados, fallas e intrusiones
Integre nuevas especificaciones de ataque dentro de los requisitos formales.

Viewnext

Fuente: (Goertzel et al., 2007).

Es un modelo S-SDLC con adaptacion agil propuesto por (Caro, 2016) que aplica un concepto

que se conoce como ciclo de vida de desarrollo de software seguro agil, sin embargo, no se

especifica como se debe implementar, la estructura del metamodelo es la siguiente.

. Politicas: Estrategias y orientacion, formacion, definicion de riesgos.

. Metodologia SDL.: Validacion de requisitos, modelado de amenazas, revision de codigo,

revision de desarrollo, Testing de seguridad, validacion de salidas.

. Supervision: Evaluacion y métricas, estado del proyecto

. Observatorio: Repositorio de vulnerabilidad, observatorio de seguridad, plan de

respuesta e incidentes.

Analisis y discusion de resultados

Tabla 3: Comparacion de propuestas de seguridad

Nombre

Afo

Aspectos destacados

CLASP

2006

24 mejores préacticas de seguridad formalizadas que cubren todo el SDL.

Microsoft SDL | 2004 | Completa integracion SDL en gran medida basado en el analisis de
5' riesgos y basado en un conjunto de actividades para cada fase, integrado
a en el paquete de desarrollo de Microsoft. Adecuado para desarrolladores
de sistemas operativos y grandes empresas de software.
Touchpoints 2004 | 7 mejores précticas que se pueden aplicar al SDL existente
2 OpenSAMM 2009 | Modelo de madurez medible con 3 niveles de madurez y 12 précticas de
C —

seguridad. Se puede usar como punto de referencia
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BSIMM 2009 | 12 mejores practicas reales utilizadas por la industria con 3 niveles de
madurez. Puede usarse como punto de referencia
SAFECode 2008 | Descripcion de las mejores préacticas de la industria con énfasis en el
liderazgo
Securosis 2009 | SSDL se enfoca especificamente en las aplicaciones web y se enfoca en
la automatizacion mediante el uso de herramientas

Fuente: (Association Information, 2014)

Las propuestas en la tabla comparativa muestran que todas las contribuciones poseen practicas

de seguridad, con diferentes enfoques, pero tienen similitudes en cuanto a la formacion del

personal, revision de codigo, revision arquitectonica, pruebas de penetracion, documentacion y

politicas de seguridad, que busca un proposito fabricar un producto software mas seguro.

Tabla 4: Comparacion de las propuestas de seguridad mas destacadas

Fuente: (Gerr, 2010)

Caracteristica SAMM BSIMM SSDL CLASP SDL
Desarrolladores Constructores, Arquitecto, | Tester oficia, | Tester y lideres de
Arquitectos, (desarrolladores, arquitectos, | desarrollad | administrado | equipo
administradores, | administradores) Tester ores, r del
QA Tester, Operaciones testers, proyecto,
Auditores de Administradores administra | ingeniero de
Recursos . ~ dores d r rimient
seguridad, duefios | Ejecutivos oresde | requerimie
del negocio, . < programacl | 0s,
personal de Y mandos medios (duefios on arquitecto de
apoyo, del negocio, administradores software
operaciones del producto)
Tiempo 20 practicas 109 actividades 6 fases . 2.4 5 fasgs y 16
actividades procedimientos
Popularidad 12% 13% 7% 13% 23%

En esta comparativa segin (Gerr, 2010) se exponen las propuestas de seguridad de mas

popularidad, en la cual SDL termina siendo la que mayor popularidad debido a la

documentacidn existente, la utilizacion de menos recursos, esto indica que seria la méas indicada

para empezar un proyecto, pero se debe considerar que no todos los proyectos son iguales y no

todas las organizaciones se acoplan a los diferentes métodos, asi que pueden existir diferencias

pero tienen en comun ser las mas conocidas, documentadas y que ofrecen la guia para la

construccion de un producto seguro y robusto.
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Tabla 5: Comparacion entre SDL y Touchpoints

Propiedad SDL TOUCHPOINTS
General
Aplicado a Fase del ciclo de vida del software Artefactos de desarrollo de software
Actividades de seguridad auténomas o todas

Independiente o todos los puntos de

Adopcién (recomendadas), di_eciséis obligatorias para contacto (recomendado)
cumplir con SDL
Proceso Pesado y rigido Bastante ligero y flexible
Equipo de Parte fundamental de SDL Se presta poca atencién al tema
educacion

de acuerdo a las fases de desarrollo

El personal involucrado esta organizado y los
roles asignados, el asesor de seguridad es el mas
Inicio del impor’;ante. determinar el tipo de errores de Recolectar y evaluar métricas, mejorar
proyecto seguridad que seran agacados. Abordar los la estrategia de medicion

aspectos de logistica (por ejemplo,
herramientas). Recopila y evalla métricas

casos de anti adecuaciones y abusos,

Analisis y Anélisis de riesgos basado en escenarios de uso analisis de riesgos arquitectanicos,
requisitos requisitos de seguridad adicionales
pueden identificarse
- Modelado riguroso y completo de amenazas. En - .
Disefio g Y b El enfoque principal esta en el modelo

el nivel de disefio detallado: evaluar el impacto
del proyecto en la privacidad del usuario y la
reduccion de la superficie de ataque

de amenaza: identificacién de
amenazas y evaluacion de riesgos

arquitectonico y
detallado

Enfatiza la importancia de las pruebas
de seguridad: tres de los siete puntos
de contacto se ocupan de las pruebas
de seguridad. Prueba de sombrero
blanco y sombrero negro.

Aparte de las pautas de codificacion segura, SDL
Implementacién | no tiene actividades de implementacion reales.

y prueba Enfoque en pruebas de seguridad, sombrero
mayormente negro

Los puntos de contacto tienen un
soporte muy limitado en esta fase, solo
contribuyen con el ajuste fino de los
controles de acceso y la configuracién
de la monitorizacién y el registro

Se centra en el plan de respuesta que define qué
hacer cuando se descubre una nueva
vulnerabilidad. La comunicacion con el cliente
es importante

lanzamiento de
implementacion
y soporte

Fuente: Adaptado de (Tiirik, 2013)

De la tabla comparativa se extrae lo siguiente:

e SDL es mas rigido, cuenta con un conjunto de procesos Yy actividades bien definidos
mientras que touchpoints es mas ligero y adaptable.

e La educacion en seguridad del software es un punto fuerte de SDL el equipo de
desarrollo debe estar bien entrenado, mientras que en touchpoints el entrenamiento no
es algo fundamental, pero se reconoce su importancia.

e SDL describe de como organizar el personal que esta inmerso en el proyecto, mientras

gue touchpoints maneja una estrategia de medicidn contante mediante métricas.
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e ———
e Enlafase de anélisis y requisitos SDL enfatiza la importancia de la codificacion segura

y utiliza escenarios para realizar el modelado de amenazas, mientras que touchpoints se

enfatiza en pruebas de seguridad como caja blanca y caja negra.
e Laetapa final del proyecto tanto SDL como touchpoints realizan revisiones de seguridad

mientras que la primera realiza pruebas de caja negra y una revision de seguridad final,

touchpoints usa caja negra y caja blanca, las dos se destacan por la utilizacion de

herramientas automatizadas de revision de cédigo.

Tabla 6: Analisis comparativo de S-SDLC a nivel de recursos, artefactos, propiedades agiles y uso

Modelo Recursos Artefactos Agil .USO en !a
industria
McGraw | Guias de disefio seguras Casos de abuso para No | Reportado
obtener casos de prueba

QADI(EOSOﬂ Guias de disefio seguras - Si Reportado
Disefio de seguridad y guias de
implementacion, Pruebas basadas en

CLASP listas de vulnerabilidad y sus posibles requisitos No | Reportado
mitigaciones

TSP - - No | No reportado

RUPSec | Experto en seguridad - No | No reportado
Modelos de seguridad, estandares, y . . .

BSIMM procesos repetibles Dominios de seguridad Si Reportado

OPEN Codificacién de seguridad y

SAMM herramientas de medicién ) No | Reportado

Casos de abuso para

AEGIS i obtener casos de prueba No | No reportado

SSDM - - No | No reportado

Writing Guias de mejores practicas y

Secure Iy Elementos clave No | No reportado
programacion segura

Code

Waterfall | Mejores practicas - No | Reportado

Viewnext | politicas Niveles de seguridad Si No reportado
ISO (internacional Organizacion para
Estandarizacion) normas, NIST

SecSDM (Instituto Nacional de Estandares y ) No | No reportado
Tecnologia) pautas

S2D-

ProM - - No | No reportado

ChyC Métodos formales - No | No reportado

SQUARE | - - No | No reportado

Oracle Mejores practicas de codificacion Politicas No | Reportado

SSA segura

Fuente: Adaptado de (Mohino et al., 2019)
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Cada metodologia expuesta se fundamenta en la seguridad, pero solo dos resaltan en su uso en

la industria y que cuentan con propiedades agiles, Microsoft SDL y BSIMM.

Discusion

La incdgnita planteada en esta investigacion salié del propdsito de conocer las metodologias
seguras que tengan propiedades agiles, se analizo la bibliografia y se hizo una comparativa,
destacando las propiedades y actividades principales de las metodologias seguras. Las
metodologias Microsoft SDL con su proceso simplificado agil donde se incluyen actividades
de seguridad y BSIMM que tiene atributos agiles que se adaptan a las tendencias del mercado,
son las metodologias seguras que tienen propiedades agiles, pero (Mohino et al., 2019)
desatacan también Viewnext, propuesta que no se especifica como debe implementarse y que
todavia no reporta uso en el mercado, razén por la cual no podria ser usada en los actuales
momentos, puesto que como menciona (Rios & Suntaxi, 2008) para seleccionar una
metodologia es necesario que el equipo tenga un grado de conocimiento, ademas (Carvajal,
2008) tambiéen destaca que es necesario que exista documentacion, certificacion y formacion,
por estos motivos esta no seria una opcion para comenzar a construir software seguro de forma
agil.

En cuanto a que metodologia segura es mejor que otra (Goertzel et al., 2007) definen 9
metodologias que han sido exitosas en multiples proyectos a nivel mundial y que en ellas se
aplica un modelo estandar de ciclo de vida, todas se fundamentan en la incorporacion de
practicas de seguridad. (Hudaib et al., 2017) mencionan que elegir un proceso de desarrollo es
un verdadero desafio sin conocer la diferencia entre ellas, y como menciona (Brito Abundis,
2013) la mejor metodologia es aquella que se adapta al contexto, lo cierto es que el éxito y
buenos resultados que pueda tener una metodologia, dependera del producto a fabricar y de
algunos criterios como el grado de formacién y conocimiento del equipo, documentacion
disponible y certificacion de la metodologia.

Por ultimo existen varios estudios y publicaciones en donde se utilizan metodologias seguras y
agiles como lo es el trabajo expuesto por (Siponen et al., 2007) que indica como se pueden
integrar las funciones de seguridad en un método agil llamado desarrollo basado en
caracteristicas, mientras que (Ge et al., 2006) presenta un proceso agil para producir
aplicaciones web seguras pero indican ademas que la investigacién que lleva a cabo no es el
desarrollo de un nuevo método o proceso que se ocupa de cuestiones de seguridad, por el

contrario se investigo los métodos de desarrollo y se los integro para abordar el desarrollo de
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aplicaciones web seguras, confirmandose la necesidad de crear nuevas metodologias que
integren la seguridad y agilidad al proceso de desarrollo.

Las opiniones de los autores y los resultados obtenidos en el andlisis de las diferentes
metodologias seguras, resaltan que las metodologias de desarrollo seguras mas Optimas para
construir un producto software seguro de forma agil son Microsoft SDL y BSIMM, debido a
sus actividades de seguridad, popularidad, uso en la industria, documentacion, facilidad de

implementacion, y sus propiedades agilales.

Conclusiones

En la actualidad existen varias metodologias de desarrollo seguro, muchas de estas comparten
procesos semejantes y sus practicas de seguridad son muy similares, buscan que el producto
software sea desarrollado con el menor numero de vulnerabilidades, ademas que las
organizaciones y usuarios cuenten con una capa de proteccion ante posibles ataques.

El estudio de las metodologias demostrd la posibilidad de mejorar la forma en como se
construye software afiadiéndole la seguridad y sus caracteristicas junto con las técnicas agiles
al proceso de desarrollo, permitiendo la construccion de productos software de calidad que
pueden acoplarse en entornos altamente cambiantes conservando la seguridad.

Las metodologias Microsoft SDL y BSIMM se enfocan en la seguridad y poseen propiedades
agiles, siendo las alternativas mas éptimas para la construccion de un producto de calidad,
siguiendo practicas de seguridad y agilidad, estan bien documentadas, certificadas y son muy

utilizadas en la industria.
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