Pol. Con. (Edicion num. 69) Vol. 7, No 4
Abril 2022, pp. 446-465
ISSN: 2550 - 682X

DOI: 10.23857/pc.v7i4.3835

Polo del Conocimiento

@050

Deteccion de vulnerabilidades informaticas en estaciones de trabajo: Caso de
estudio Hospital de Especialidades José Carrasco Arteaga

Detection of computer vulnerabilities in workstations: Case study Hospital de
Especialidades José Carrasco Arteaga

Detecgdo de vulnerabilidades informaticas em estacdes de trabalho: estudo de
caso Hospital de Especialidades José Carrasco Arteaga

Juan Pablo Salazar-Chalco
juan.salazarc@iess.gob.ec
https://orcid.org/0000-0002-3496-3441

Milton Campoverde-Molina "
mcampoverde@ucacue.edu.ec
https://orcid.org/0000-0001-5647-5150

Correspondencia: juan.salazarc@iess.gob.ec

Ciencias Técnicas y Aplicadas
Articulo de Investigacion

*Recibido: 27 de febrero de 2022 *Aceptado: 25 de marzo de 2022 * Publicado: 01 abril de 2022

I.  Ingeniero de Sistemas, Universidad Catdlica de Cuenca, Cuenca, Ecuador.

1. Ingeniero de Sistemas, Docente de la Unidad Académica de Informaética, Ciencias de la
Computacion, e Innovacién Tecnoldgica, Grupo de Investigacion Simulacién, Modelado, Analisis
y Accesibilidad (SMA?), Universidad Catolica de Cuenca, Cuenca, Ecuador.

http://polodelconocimiento.com/ojs/index.php/es


mailto:juan.salazarc@iess.gob.ec
mailto:juan.salazarc@iess.gob.ec
https://orcid.org/0000-0002-3496-3441
mailto:mcampoverde@ucacue.edu.ec
https://orcid.org/0000-0001-5647-5150

Juan Pablo Salazar Chalco, Milton Campoverde Molina

Resumen

La integracion de las tecnologias de la informacion y la comunicacion en las casas de salud del
sector publico estan en constante evolucion. Hoy en dia se utilizan diferentes infraestructuras
informéticas para generar soluciones a gran escala en la administracién de los sistemas.
Considerando el gran crecimiento e integracion de las tecnologias, la ciberdelincuencia busca
encontrar vulnerabilidades en los sistemas de informacion y asi tener acceso al activo méas
importante de las organizaciones, “la informacién”. Es por eso que se debe tomar en cuenta
medidas para controlar las vulnerabilidades y mitigar el riesgo de violaciones a la seguridad de la
informacion; aplicando la confidencialidad, integridad y disponibilidad. Por lo tanto, el objetivo de
esta investigacion es la deteccién de problemas de seguridad informatica en el Hospital de
Especialidades “José Carrasco Arteaga” ubicado en la ciudad de Cuenca - Ecuador. La metodologia
utilizada fue el andlisis de vulnerabilidades por medio de técnicas de Hacking Etico en las
estaciones de trabajo y redes de la casa de salud. Los resultados identificaron la existencia de altos
indices de vulnerabilidades y en la mayoria de los casos solucionables sea por mitigacién o por
soluciones de los fabricantes. Se concluye que es necesario implementar los correctivos a dichas
vulnerabilidades informaticas y, aumentar asi, los niveles de seguridad de las redes del sistema.
Palabras Claves: Hacking Etico; hospital; riesgo informatico; sequridad informéatica; sistemas de

informacion.

Abstract

The integration of information and communication technologies in public sector health homes is
constantly evolving. Nowadays, different IT infrastructures are used to generate large-scale
solutions in system administration. Considering the great growth and integration of technologies,
cybercrime seeks to find vulnerabilities in information systems and thus have access to the most
important asset of organizations, "information”. That is why measures must be taken into account
to control vulnerabilities and mitigate the risk of information security violations; applying
confidentiality, integrity and availability. Therefore, the objective of this research is the detection
of computer security problems in the "José Carrasco Arteaga" Specialty Hospital located in the city
of Cuenca - Ecuador. The methodology used was the analysis of vulnerabilities through Ethical
Hacking techniques in the workstations and networks of the health house. The results identified the

existence of high rates of vulnerability and in most cases solvable either by mitigation or by
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manufacturer solutions. It is concluded that it is necessary to implement corrective measures to
said computer vulnerabilities and, thus, increase the security levels of the system's networks.

Keywords: Ethical Hacking; hospital; computer risk; computer security; information systems.

Resumo

A integracgdo de tecnologias de informagao e comunicagdo em casas de saude do setor publico esta
em constante evolugdo. Atualmente, diferentes infraestruturas de Tl sdo utilizadas para gerar
solugdes de grande escala na administracdo de sistemas. Considerando o grande crescimento e
integracdo das tecnologias, o cibercrime busca encontrar vulnerabilidades nos sistemas de
informacdo e assim ter acesso ao ativo mais importante das organizagdes, a “informagdo”. Por isso,
devem ser consideradas medidas para controlar vulnerabilidades e mitigar o risco de violagdes de
seguranca da informacao; aplicando confidencialidade, integridade e disponibilidade. Portanto, o
objetivo desta pesquisa é a deteccdo de problemas de seguranca informatica no Hospital de
Especialidades "José Carrasco Arteaga" localizado na cidade de Cuenca - Equador. A metodologia
utilizada foi a analise de vulnerabilidades por meio de técnicas de Ethical Hacking nas esta¢des de
trabalho e redes da casa de satde. Os resultados identificaram a existéncia de altos indices de
vulnerabilidades e na maioria dos casos solucionaveis seja por mitigacdo ou por solugdes de
fabricantes. Conclui-se que é necessario implementar medidas corretivas as referidas
vulnerabilidades informaticas e, assim, aumentar os niveis de seguranca das redes do sistema.
Palavras-chave: Hacking Etico; hospital; risco do computador; seguranca informatica; sistemas

de informacéo.

Introduccion

El empoderamiento de las tecnologias de la informacion dentro del ambito de la salud ha generado
grandes beneficios en la disponibilidad de la informacion y mejoras de la productividad (Junglas
et al., 2022). En este contexto, la digitalizacion de la informacién y la automatizacion de los
procesos crea nuevas oportunidades de desarrollo en el campo de la salud; como también nuevos
retos para los departamentos de Tecnologias de la Informacion y las Comunicaciones (TICs), en
cuanto a la proteccion de la informacion (Kertysova, Katarina ; Frinking, Erik ; Dool, Koen van

den ; Mari¢i¢, Aleksandar ; Bhattacharyya, 2018). Cada dia aparecen nuevas vulnerabilidades en
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los sistemas de informacién, dichas debilidades por lo general son explotadas por la
ciberdelincuencia poniendo en riesgo la integridad, disponibilidad y confidencialidad de la
informacion (Durén Chow, 2005).

En los departamentos de salud y servicios humanos de los Estados Unidos, la ciberseguridad en la
atencion médica preocupa por la escasez significativa de profesionales de seguridad de la
informacion (Tully et al., 2020). El profesional que se dedica a la deteccion de vulnerabilidades se
le conoce como Hacker Etico, el cual busca evidenciar los fallos de seguridad de los sistemas
informaticos y, a su vez, proponer cambios para mitigar o corregir dichas inseguridades (Sanchez,
2019).

El 80% de los servicios adheridos a la salud sean estos proveedores, pagadores o sistemas de
procesos internos de las instituciones han sufrido ataques de ciberseguridad (KPM, 2018). Segun
Giannone (2017), esta realidad responde a la falta de planes de control de la seguridad informética
y al desentendimiento por parte de las autoridades frente a la propuesta de mejorias de sistemas de
informacion e infraestructura institucional.

Actualmente, los sistemas de informacion buscan brindar la confiabilidad de manejo de la
informacion protegiéndola de amenazas como son virus, modificacion, alteracion, divulgacion,
espionaje y desastres naturales sean estos directos o indirectos (Rivera et al., 2019). Es por ello
que, la administracion de las instituciones debe brindar especial relevancia a la seguridad
informaética y asi poder colaborar en los controles e implementaciones de ciberseguridad enfocados
al giro del negocio (Andrade de Freitas et al., 2018).

Segun Correa (2020), en las casas de salud de América del Sur se evidencian vulnerabilidades en
los sistemas informaticos ya sean estos por configuraciones o por mal uso de los mismos. Los datos
criticos que se manejan en las casas de salud representan datos con capacidad de monetizacion para
los ciberdelincuentes, su obtencion es mas facil en paises que se encuentran en vias de desarrollo
tecnologico (Avendafio Ayestaran et al., 2016).

En el aflo 2017, un ataque de ciberdelincuencia por medio de un virus ransomware llamado
WannaCry prendié las alertas a nivel mundial incluyendo al estado ecuatoriano (Aminot, 2020).
Los departamentos de TICs de los servicios publicos y privados lograron identificar los posibles
riesgos de este atentado, gracias al monitoreo de trafico inusual de las redes y a la utilizacién de la
herramienta de deteccion de dicho malware “EternalBlue” (Kapoor et al., 2022). Este instrumento

permite identificar los equipos vulnerables a NotPetya y WannaCry, para posteriormente realizar
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la mitigacién aplicando los respectivos parches de seguridad; resultando ser una medida emergente
de seguridad para la proteccion de datos (Wirth, 2018).

Los riesgos que podrian desencadenar el acceso a la informacion de las casas de salud son la
modificacion, eliminacion, plagio y secuestro de la informacion sensible para el tratamiento de los
pacientes; como también, la modificacion de la reputacion de las instituciones (Patifio et al., 2019).
La amenaza en temas de ciberseguridad en los servicios de salud, representa una realidad inevitable
que tiene que ser tomada en cuenta para mejorar la seguridad de los servicios (Correa, 2020).
Considerando la sensibilidad de los datos que se manejan en una casa de salud y la necesidad
absoluta de acceso a los mismos, resulta indispensable detectar las vulnerabilidades informaticas
en las estaciones de trabajo como primera medida de proteccion de la informacidn. Las estrategias
a seguir luego de la identificacion de las vulnerabilidades definirdn los métodos para mitigar o
buscar la eliminacién del riesgo de ser victimas potenciales para la ciberdelincuencia.

La problemética de este tema de investigacion se define por el estado de las vulnerabilidades de
los sistemas informaticos dentro del sector publico, sean estas por acciones de los usuarios o falta
de controles dentro de la infraestructura de la institucién (Sabillon & M., 2019). A menudo se
puede evidenciar en las instalaciones de las casas de salud, el uso de equipos obsoletos que ponen
en riesgo la integridad de los sistemas debido a que no se encuentran actualizados a sus Ultimas
versiones (Arora, 2019).

Este articulo tiene como objetivo analizar las vulnerabilidades informéticas dentro de una casa de
salud, se utiliz6 como caso de estudio el Hospital de Especialidades Jose Carrasco Arteaga
(H.J.C.A) ubicado en la ciudad de Cuenca — Ecuador. Se aplicd la metodologia de deteccion de
vulnerabilidades de Hacking Etico y se sintetizo los hallazgos como medida inicial para precautelar
la seguridad de la informacion de este establecimiento.

Con respecto al contenido del articulo su estructura es la siguiente: en la seccion 2, se presentan
los conceptos relacionados; en la seccion 3, los trabajos relacionados. En la seccion 4, se describe
la metodologia empleada a lo largo de la investigacion; en la seccion 5 se determinan los resultados

obtenidos y, finalmente, en la seccién 6 se presentan las conclusiones en base a los resultados.
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Conceptos relacionados
Seguridad de la informacién y seguridad informéatica
La seguridad informatica define los procesos tacticos y operacionales de la seguridad defendiendo
la infraestructura que garantice el equilibrio entre la confidencialidad, integridad y disponibilidad
de los sistemas de informacion (Calderon Arateco, 2004). Asi también, la seguridad de la
informacion busca proteger los activos de la informacion de las organizaciones, sin importar el
medio en el que se encuentren almacenados, mediante el andlisis de escenarios de riesgo y la
implementacion de buenas practicas (Figueroa Suarez et al., 2018).
Triada Confidencialidad, Integridad y Disponibilidad (CIA)
La confidencialidad define que la informacion solo debe ser asequible para usuarios autorizados,
siendo este acceso permisivo a todos los descubrimientos que la informacion guarde (Dorogovs,
2016). La integridad garantiza que los datos recibidos no se hayan alterado en el transito, para ello
es necesario que los elementos de un sistema informatico sean Gnicamente modificados por los
sistemas y las personas autorizadas; las alteraciones pueden ser escritas, por cambio de estado,
borradas o creadas (Bliss et al., 2020). La disponibilidad garantiza que todos los equipos y la
informacion que se maneja dentro de un sistema de informacion sea accesible, cuando se la
necesita, por el personal que esta autorizado para su uso (Baginski & Rostanski, 2011).
Amenazas
Una amenaza se define como cualquier ente que pueda originar un evento de dafio a un sistema de
informacion, dentro de este contexto, existen amenazas pasivas y amenazas activas acorde al patron
de ataque que pudieran efectuar.
e Amenazas pasivas. ldentificadas dentro de los ataques como escuchar las
comunicaciones de las victimas y realizar un analisis de las comunicaciones (Villares
Saltos, 2017).
e Amenazas activas. Se basa en la modificacion de la informacion de los sistemas de
informacion, que puede ir desde la inyeccion de codigo dentro de las bases de datos, hasta
la clonacién de certificados digitales (Kidston et al., 2010).
Hacker
Representa a una persona con conocimiento amplio o experticia en el area de la informatica y que
hace uso de ese conocimiento de manera entusiasta para incursionar en los sistemas de informacién

(Flores, 2018). En la actualidad, el término hacker no define solo al &mbito de la delincuencia en
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la red, se ha ampliado de tal manera que representa a varias identidades y practicas dentro de la
informéatica donde se involucran actos legales como ilegales. De esta manera, los hackers
representan la destruccion como también la esperanza, ya que son capaces de determinar los
problemas de seguridad en los sistemas de informacion y corregirlos (Oliver & Randolph, 2020).
Hacking Etico

Son las préacticas que buscan hacer un sistema de la informacidn mas seguro. Un hacker ético dedica
su actividad profesional a la incursion dentro de los sistemas de la informacion en busqueda de
vulnerabilidades para mitigar o eliminar el riesgo que estas pueden presentar ante los ataques de
los ciberdelincuentes (Sanchez, 2019). Estos profesionales forman parte importante de las
organizaciones, no centran su trabajo Unicamente en la aplicacidn de pruebas de penetracion, sino
que, suman a sus actividades la ingenieria social, tecnologias de consumo y produccion, machine
learning, etc.; con la finalidad de conocer los ciclos del negocio y profundizar en los debilidades
de la empresa para la busqueda de soluciones que se ajusten a la realidad (Caldwell, 2011).

La metodologia de Hacking Etico representa el ciclo de indagacion y definicion de vulnerabilidades
que cumple un profesional dedicado a la seguridad informética. Consta de cinco fases:
reconocimiento, escaneo, obtencion de acceso, escritura del informe y presentacion; todas ellas
buscan realizar un analisis de los diferentes panoramas de trabajo, para luego definir las
herramientas a ser utilizadas en la exploracion de vulnerabilidades buscando mitigar o eliminar los
posibles riesgos (Franc et al., 2013).

Ataque de escaneo de puertos

El escaneo de puertos conforma el primer paso para un ataque cibernético, se realiza la incursion
mediante el envio de paquetes en los sistemas de comunicacion de una red y se espera ciertas
respuestas de los puertos explorados (Nisa & Kifayat, 2020). La ciberdelincuencia puede hacer uso
de distintas herramientas para el escaneo de las vulnerabilidades de los puertos mal administrados
o deficientes, sea por la falta de actualizacion o aplicacion de parches de seguridad; de esta manera,
Ilevan a cabo la intrusion a los sistemas de informacion (Patilla, 2021).

Trabajos relacionados

Rojas, en el afio 2018 realiz6 Hacking Etico para analizar y evaluar la seguridad informatica en la
infraestructura de la empresa Plasticaucho Industria S.A. Mediante el analisis de la informacion
recabada, se identifico vulnerabilidades criticas de alto grado de exposicion en equipos que hacen
uso de sistemas operativos Windows. Identificd, también, debilidades en las configuraciones de
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acceso a equipos ya que no necesitaban credenciales para el acceso a la misma. El autor concluyé
que los registros serviran para que la institucion gestione los correctivos pertinentes. Ademas,
recomendo la actualizacion adecuada de los sistemas operativos y aplicaciones, como tambien, la
correcta configuracion de equipos dentro de la infraestructura.

Enrique et al. (2020), realizaron una investigacion descriptiva con el interés de evaluar si en el
Ecuador existen medidas que permitan contrarrestar los crecientes ataques cibernéticos. Se
determind que en el pais hay grandes falencias en la deteccion de vulnerabilidades, aquello debido
a la falta de organizacion de las instituciones y la inexistencia de planes de respuesta ante incidentes
de ciberseguridad. Dentro de este anélisis se definio el riesgo de la falta de informacion en temas
de ciberseguridad de los usuarios del ciberespacio, quienes necesitan la creacion de conductas
individuales de proteccién ciudadana.

En el afio 2021, tomando como referencia el alto indice de riesgo a la exposicion de ataques
cibernéticos a las instituciones publicas, se realiz6 un estudio del estado de la ciberseguridad de la
gestion de estas empresas en el Ecuador. Se llevo a cabo un estudio exploratorio de la literatura
indexada del pais. El analisis evidencid la falta de un modelo de seguridad que gestione las

herramientas para la proteccion de la informacion (Moran Maldonando, 2021).

Metodologia

Es importante sefialar que, tomando en cuenta los parametros éticos y de confidencialidad de los
datos recabados dentro de la investigacion, se manejé con cautela y privacidad los
direccionamientos de los protocolos de internet (IP), nombres de equipos, identificadores de
servicio (SSID) de las redes analizadas y cualquier dato que pueda ser utilizado por terceros para
exponer la seguridad de la informacién.

Para el analisis se procedio a definir los sistemas operativos en los que se va a trabajar dentro del
pentest, definiendo los sistemas Kali Linux, Windows 10 y Windows 7 por la estabilidad actual y
las herramientas incorporadas en los mismos.

Se aplicd las dos primeras fases del Hacking Etico para reconocer el estado de la infraestructura y
las vulnerabilidades existentes en el sistema, para luego realizar un andlisis descriptivo del estado
de la seguridad de la informacion dentro de esta organizacion. Las acciones realizadas se sefialan

en la Figura 1.
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1. Planificacién

AN

- o 2. Recoleccion de
4. Diagnostico g
Informacion
3. Enumeracion

Figura 1. Fases de Analisis de Vulnerabilidades.
Fuente. Elaboracion propia.

Resultados

Planificacién

Esta etapa se llevo a cabo mediante la realizacion de reuniones con el departamento de sistemas de
la institucion de salud. Se pudo identificar la necesidad de un andlisis de las redes para la deteccion
de vulnerabilidades dentro de los sistemas informaticos; se definio el alcance, cronograma,
personal responsable y limitaciones dentro del analisis de campo.

Recoleccién de Informacion

En la fase de recoleccion de informacion se identificé la infraestructura informética y los posibles
accesos que pueden tener los usuarios internos y externos dentro de la red. También, se recabd

informacion sobre sitios web, dominios, DNS, sistemas operativos utilizados en la institucion.

Name Title

[ cpe:/o:freebsd:freebsd

3 cpe:/h:hp:jetdirect

W cpev/otlinux:kernel

k4@ cpe:/o:netbsd:netbsd
Microsoft Windows

L epe:jo:microsoft:windows_server_2008:r2:spl  Server 2008 R2
Service Pack 1

) cpe:/o:openbsd:openbsd

[ cper/o:centos:centos

Red Hat Enterprise

&3 cpe:/orednat:enterprise_linux:5. Linux 5

(L] cpe:/o:centos:centos:5 Cent0s-5
L7 cpe:/o:microsoft:windows_server_2012
L cpe:/o:microsoft:windows.
Microsoft Windows 7

[ cper/o:microsoft:windows_7:-:spl e P

[ cpe:/o:microsoft:windows_10:20h2:cb:pro

cpe:/o:d-link:dir-600_firmware:2.01

Figura 2. Sistemas operativos.
Fuente. OpenVas software.
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—-——

Enumeracion

En esta fase se realizo la inspeccion de rangos IP dentro de las redes disponibles, esto se ejecuto
mediante herramientas de deteccion de equipos en la red. En esta fase se utilizo todos los datos
recabados en la fase de recoleccién de informacion con los cuales procedemos a la extraccién de
nombres de usuarios, nombres de equipos, infraestructuras de red, recursos compartidos, servicios,
sistemas operativos y firewalls. Ademas, a través de la conexion a una red publica de la institucion
se realizo el escaneo con Nmap de diferentes segmentos de red. Como observacién se encontro
que esta red inaldmbrica no posee clave y es accesible en toda la casa de salud. Se obtuvo como
resultado la identificacion de varios segmentos de red, puertos abiertos y hosts que pueden ser

visibles desde el acceso a la red publica.

Nmap scan report for 172.16.19.240
Host is up (@.8851s latency).

Not shown: 742 closed tcp ports (conn-refused), 249 filtered tcp ports (no-response)
PORT STATE SERVICE

2968/tcp open enpp

5357/tcp open wsdapi

5808/tcp open wnc-http
49152/tcp open unknown

49153 /tcp open unknown

49154 /tcp open  unknown

49156/tcp open  unknown

49161/tcp open unknown

49163 /tcp open  unknown

Figura 3. Escaneo de puertos con Nmap.
Fuente. Elaboracion propia.

Activado | ETO021B7A91FD5 |172._

HTTP:
Lexmark X748 (thttpd)

FTP:
Lexmark X748 printer ftpd NH.HS40.N440

Radmin:

Activado | FACTURACION | 172
HTTP:
?

Radmin:
Activado | GI34DBX |172._
Radmin:
Activado | HICANUTRI2-101 |172._
Radmin:
Activado | HP5550n |172._

HTTP:
hp color LaserJet 5550 (HP-ChaiSOE 1.0)

FTP:
HP JetDirect ftpd

Radmin:

Activado | IESS-HP | 72—
Radmin:
Activado | IP-S-17552 | 172.
HTTP:
11S7 (Microsoft IIS httpd 7.5)
Radmin:
Activado | JEFATURA_FARMAC | 172.

Figura 4. Resultados de escaneo con Advance IP Scanner.
Fuente. Elaboracion propia.
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Luego de varios escaneos de los segmentos de red con la herramienta Nmap se procedié a utilizar
la herramienta Advanced IP Scanner con la cual se identifico los hosts conectados a las redes de la
institucion. Los resultados mediante el analisis de las dos herramientas identificaron los rangos de
direccionamiento IP a los que se debia realizar el escaneo de vulnerabilidades teniendo como
resultado cuatro rangos definidos.

. 254 |

. 254 |

. 254 |

-

~
~
n
(]
-
o

-
=]
~N

.254‘

Figura 5. Definicidn de rangos de analisis.
Fuente. Elaboracion propia.

La herramienta Nessus permitio realizar el analisis de las vulnerabilidades existentes en la red
publica de la institucion, teniendo como resultado 7 vulnerabilidades pertenecientes a los
certificados SSL.

Severity CVE5v3.0 Plugin Name

SSL Certificate Cannot Be Trusted

o
in
w

L Self-Signed Certificate

v

N/A 5

L Certificate Chain Contains RSA Keys Less Than 2048 bits

vl

/A 5

L Certificate Information

vl

/A 5

L Cipher Block Chaining Cipher Suites Supported

vl

/A 5

L Cipher Suites Supported

vl

/A 5

N/A SSL Perfect Forward Secrecy Cipher Suites Supported

Figura 6. Vulnerabilidades red publica.
Fuente. Elaboracién propia.

Andlisis de Datos
El procesamiento de la informacion fue realizado en SPSS V26 y JASP 0.14.0. Los resultados se
presentan mediante medidas de frecuencia absoluta y porcentual para la deteccion de

vulnerabilidades y mediante medidas de tendencia central y dispersién en la puntuacién de
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severidad de vulnerabilidades. Para establecer la relacion entre el tipo de solucion y el nivel de
severidad se aplico el estadistico Chi-Cuadrado Yy se trabajo con una significancia del 5% (p<0.05).
A continuacion, se presenta el analisis descriptivo de los datos.

Vulnerabilidades por red

La investigacion fue realizada en las 7 redes funcionales del H.J.C.A. en total se evaluaron 337
Host y se diagnosticaron 2195 vulnerabilidades. Ademas, se registraron 381 Host con sus
respectivas direcciones IP al contabilizar la cantidad de usuarios por red. También, se detecté que
casi las dos terceras partes de vulnerabilidades (62.5%) se encontraban en las redes con mayor
cantidad de usuarios las redes (1y 2). Los detalles de la distribucién de Host por red y cantidad de

vulnerabilidades se pueden apreciar en la Tabla 1.

Tabla 1. Host por Red y diagnostico de vulnerabilidades por red.

Red Cantidad de Host Cantidad de vulnerabilidades

N % n %
R1 96 28.5 853 38,9
R2 111 32.9 517 23,6
R3 67 19.9 278 12,7
R4 39 11.6 209 9,5
R5 36 10.7 230 10,5
R6 29 8.6 105 4.8
R7 3 0.9 3 0,1
Total 381 100 2195 100

Cantidad de vulnerabilidades por IP

La Figura 7 muestra la distribucion de vulnerabilidades por Host las que oscilan entre 1 y 119.
Ademas, al categorizar la cantidad de vulnerabilidades por IP (Host) se cumplié la regla del 80/20
de Pareto, pues se determind que el 80% de Host presentaban entre una y diez vulnerabilidades.
También, un 2.1% de Host presentaron mas de 50 vulnerabilidades.
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Figura 7. Diagrama de Pareto de vulnerabilidades.

Fuente. Elaboracién propia.
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Figura 8. Frecuencia de vulnerabilidad.
Fuente. Elaboracién propia.

En la Figura 10 se muestra el indice CVSS que reportd valores entre 1.5 y 10 con una media de

5.12 (DE=1.71) indicando una alta variabilidad, ubicandose el rango Inter cuartil entre 4.3 y 5.9.

Ademas, como se expone en la Figura 9 se registro que el 68.1% de vulnerabilidades tenian una

severidad media y el 15.4% critica.

68,1%

80,0%

0,0% 20,0% 40,0% 60,0% 100,0%

B Low (Baja) 1 Medium (Media) B High (Critica)

CVSS

10

Figura 9. Nivel de vulnerabilidad.
Fuente. Elaboracién propia.

Figura 10. Distribucion de puntuaciéon CVSS.
Fuente. Elaboracién propia.
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Las soluciones sugeridas para la solucion de vulnerabilidades se englobaron en 4 tipos especificos:

Mitigation, VendorFix, WillNotFix y Workaround. Para lo cual, se reportd una relacion
significativa entre el tipo de solucién aplicada y el nivel de vulnerabilidad (X2=666.65; p<.01). En
la Figura 11 podemos ver que el 91.4% de las vulnerabilidades criticas y el 72.2% de las
vulnerabilidades medias se solucionaron con Mitigation, mientras que el 69.9% de vulnerabilidades
bajas se solucionaron con VendorFix. Ademas, en proporciones practicamente iguales del 14% de

las vulnerabilidades bajas se solucionaron con Mitigation y WillNotFix.

High (Critien) —

3,3%

Medium (Media) %

1.8%

Low (Baja)

15,3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Mitigation ™ VendorFix WillNotFix Workaround

Figura 11. Niveles de vulnerabilidad y solucién aplicada.
Fuente. Elaboracion propia.

Las Tablas 2 y 3 revelan las vulnerabilidades generales relacionadas a software, sistema operativo,
protocolos y tipos de soluciones aplicadas. En la mayoria de los casos las soluciones han sido
especificas para cada vulnerabilidad. Ademas, se identificd que el 31.8% de soluciones tipo
Mitigation han sido aplicadas a protocolos SSL/TLS, cuyas vulnerabilidades han presentado
puntuaciones CVSS de nivel medio (M=4.2; 1.4). Mientras que el 26.3% de las soluciones
VendorFix fueron aplicadas a Oracle MySQL y el 22.6% a TCP en ambos casos con puntuacién
CVSS de 5.8, correspondiente a un nivel medio de riesgo. El 30.9% de soluciones aplicadas
mediante WillNotFix fueron sobre las vulnerabilidades SSL/TLS con nivel alto de riesgo (M=8.3;
DE=0.8) y el 26.5% sobre DCE/RPC or MSRPC con un nivel medio (M=5.6; DE= 1.1).
Finalmente, el 30.9% de soluciones tipo Wordkaround se aplicaron a Oracle MySQL (M=4.6;
DE=0.8) y el 23.6% a SSL/TLS (M=4.1; 0.3) ambas con un nivel medio de riesgo.

Pol. Con. (Edicién nim. 69) Vol. 7, No 4, Abril 2022, pp. 446-465, ISSN: 2550 - 682X .




Deteccion de vulnerabilidades informaticas en estaciones de trabajo: Caso de estudio Hospital

de Especialidades José Carrasco Arteaga

Tabla 2. CVSS y frecuencia de soluciones aplicadas segun tipo de vulnerabilidades relacionadas a software y

sistema operativo (Mitigation, VendorFix).

- . Mitigation VendorFix
Vulnerabilidades relacionadas con 0 M DE o M DE
Apache HTTP Server 0,1 50 0,0 15 8,2 1,4
Apache Tomcat 6,7 4,9 1,0 7,6 7,1 2,0
Boa Webserver 0,9 54 1,2 0,2 10,0
Chargen Service (TCP) - - - 0,3 4,0 0,0
Cookie 0,1 50 ) ) _
DCE/RPC or MSRPC 11,7 4,7 0,5 1,9 51 1,1
Echo Service 0,1 50 0,0 - - -
Esxi 0,3 5,8 1,1 1,1 6,1 0,7
FTP 7,0 5,0 0,8 11 6,0 1,9
GoAhead Server HTTP 1,9 49 0,3 - - -
IBM WebSphere MQ 0,4 3,9 2,0 0,3 6,5 0,0
IS 0,1 50 0,5 7,7 2,0
JAVA 0,1 10,0 } } _
Jboss 0,2 8,3 1,4 2,9 8,2 1,0
jQuery 0,6 53 1,2 4,0 6,5 1,6
Lantronix Device 0,1 75 3,5 0,3 50 0,0
Mathopd 0,1 50 ) ) ;
Microsoft Internet Information 0,3 50 0,0
Services i i )
VMware Workstation 0,1 6,8 _ _ _
OPEN BSD - - - 0,3 8,1 0,0
OpenSSL 1,9 43 1,0 3,6 7,3 0,8
Oracle GlassFish 1,0 50 0,1 2,6 7,6 1,7
Oracle MySQL 7,3 53 1,3 26,3 5,8 1,8
PHP 0,6 47 0,8 2,4 7,6 1,6
phpMyAdmin - - - 0,6 9,1 0,9
Producto D'link } _ } 0,2 3,3
Servidor Web 0,3 5,0 0,0 - - -
SSH 3,4 43 0,9 2,4 5,9 1,8
SSL/TLS 31,8 4,2 1,2 14,1 6,2 1,8
TCP 6,2 4,1 1,8 22,6 5,8 15
https 0,1 4,5 0,7 - - -
Unprotected Web app 0,1 50 0,0 - - -
Vivotek Network Cameras 0,6 4,1 0,3 - - -
VMware vCenter 0,1 5,0 0,2 6,5
VNC Server 12,7 4,1 1,2 0,6 5,8 2,7
Windows 7 - - - 1,0 8,8 2,2
Windows 10 0,8 3,6 2,2 0,2 8,1
Windows 2003 0,1 10,0
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Windows 8 0,2 3,4 1,4 0,2 10,0
Windows 95-2000 1,3 6,0 1,0 0,8 7.9 1,8
Windows XP 0,5 3,7 2,8 0,2 6,5
WordPress 0,2 49 0,1 - - -
Zebra PrintServer 0,1 50

Tabla 3. CVSS y frecuencia de soluciones aplicadas segun tipo de vulnerabilidades relacionadas a software y
sistema operativo (WillNotFix, Workaround).

Vulnerabilidades relacionadas con WillNotFix Workaround

N M DE n M DE
Apache Tomcat - - - 9,1 4,8 0,0
DCE/RPC or MSRPC 26,5 5,6 1,1 55 4,3 0,5
FTP 13,2 8,4 1,3 9,1 4,8 0,0
Jboss 4.4 7,5 0,0 - - -
MSSQL Server - - - 1,8 9,3
OpenSSL - - - 1,8 4,8
Oracle MySQL 2,9 7,5 0,0 30,9 4,6 0,8
PHP 1,5 7,5 - - -
phpMyAdmin 15 88 - - -
SSH - - - 3,6 4,0 0,0
SSL/TLS 30,9 8,3 0,8 23,6 4,1 0,3
TCP 11,8 8,6 0,0 10,9 7,0 2,3
VNC Server 2,9 8,6 0,0 3,6 4.8 0,0
Webmin 15 88 - - -
Windows 95-2000 2,9 7,5 0,0 - - -

Conclusiones

La verificacion de la infraestructura informatica del H.J.C.A. evidencio la existencia de una red
inaldmbrica sin restriccién que brinda servicio de conexion a internet, desde la cual se puede
explorar loa host privados de la institucion; esto representa una vulnerabilidad grave que puede
efectivizar varios ataques a la seguridad informatica.

De los 7 segmentos de red analizados, las R1 y R2 contienen el 62.5% de vulnerabilidades, esto
concuerda con el numero de host que se utilizan en estos segmentos de red. A nivel individual cada

host, dentro de estos segmentos, tiene varias vulnerabilidades que oscilan entre 1 a 119.
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Segun la criticidad de las vulnerabilidades, el 15,4% de las encontradas en los sistemas de
informacion pertenecen a un nivel critico, mas del 70% tienen severidad media y critica que se
pueden solucionar mediante mitigacion. Existe un nivel de alto riesgo (M=8.3; DE=0.8) en
vulnerabilidades relacionadas a los protocolos SSL/TLS que no seran solucionadas (WillNoyFix)
debido a la inexistencia de parches de seguridad actualizados.

Esta investigacion evidencio las vulnerabilidades informaticas a las que esta expuesto un hospital
del sector puablico. Sus resultados, brindan informacién relevante para establecer medidas de

proteccion de la seguridad de la informacion.
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