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Tendencias tecnoldgicas y desafios de la seguridad informatica

Resumen

En la ultima década tecnologias como Internet de las cosas, Computacion en la nube, Bitcoin, han
ganado popularidad debido a los desafios de seguridad que representan. La Computacién en la
Nube, permite externalizar los requisitos de computacion y almacenamiento a los proveedores
publicos y pagar por los servicios utilizados. El Internet de las cosas por sus siglas en inglés (10T)
Internet of Things, es un paradigma donde los objetos cotidianos pueden estar equipados con
maltiples capacidades, permitiéndoles interconectarse con otros dispositivos mediante Internet
para cumplir un propdsito. El Bitcoin o la famosa Criptomoneda, revolucion6 el campo de las
monedas digitales, ademas de atraer una economia de mil millones de dolares. Otro hito de la
evolucion es la Seguridad Cognitiva, basaba en inteligencia en seguridad y Big Data, la
Seguridad Cognitiva se caracteriza por su tecnologia capaz de comprender, razonar y aprender.
Todas estas tendencias tecnoldgicas presentan nuevos desafios desde la perspectiva de la
seguridad informatica para el manejo, correccién y aseguramiento de los datos confidenciales de
los usuarios. Este documento tiene como objetivo determinar los problemas asociados a estas
tecnologias, las ventajas y desventajas, ademas se discute sobre los desafios que presenta en el
tema de seguridad informatica.

Palabras claves: tecnologia; iot; cloud computing; bitcoin; seguridad cognitiva; tendencias.

Abstract

In the last decade technologies such as Internet of Things, Cloud Computing, Bitcoin have gained
popularity due to the security challenges they represent. Computing in the Cloud, allows
outsourcing the requirements of computing and storage to public providers and pay for the
services used. The Internet of Things by its acronym in English (1oT) Internet of Things, Is a
paradigm where everyday objects can be equipped with multiple capabilities, allowing them to
interconnect with other devices through the Internet to fulfill a purpose. The Bitcoin or the
famous Cryptocurrency revolutionized the field of digital currencies, in addition to attracting an
economy of one billion dollars. Another milestone of evolution is Cognitive Safety, based on
security intelligence and Big Data, Cognitive Security is characterized by its technology capable
of understanding, reasoning and learning. All these technological trends present new challenges

from the perspective of computer security for the management, correction and assurance of the
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confidential data of users. The purpose of this document is to determine the problems associated
with these technologies, the advantages and disadvantages, and also discusses the challenges

presented in the topic of computer security.

Keywords: technology; iot; cloud computing; bitcoin; cognitive security; trends.

Resumo

Na ultima década, tecnologias como a Internet das Coisas, Cloud Computing, Bitcoin ganharam
popularidade devido aos desafios de seguranga que representam. Computing in the Cloud,
permite terceirizar 0s requisitos de computacdo e armazenamento para provedores publicos e
pagar pelos servicos utilizados. A Internet das Coisas, por sua sigla em inglés (I1oT) Internet of
Things, € um paradigma onde os objetos do dia a dia podem ser equipados com multiplas
capacidades, permitindo que eles se interconectem com outros dispositivos através da Internet
para cumprir um propésito. O Bitcoin ou o famoso Cryptocurrency, revolucionou o campo das
moedas digitais, além de atrair uma economia de um bilh&o de dolares. Outro marco da evolucgéo
¢ a Seguranca Cognitiva, baseada em inteligéncia de seguranca e Big Data, a Seguranca
Cognitiva € caracterizada por sua tecnologia capaz de entender, raciocinar e aprender. Todas
essas tendéncias tecnoldgicas apresentam novos desafios sob a perspectiva da segurancga
computacional para a gestdo, correcdo e garantia dos dados confidenciais dos usuarios. O
objetivo deste documento é determinar os problemas associados a essas tecnologias, as vantagens
e desvantagens e também discute os desafios apresentados no tdpico de seguranca de
computadores.

Palavras chave: tecnologia; iot; computacdo em nuvem; bitcoin; seguranca cognitiva;

tendéncias.

Introduccion

Las tecnologias emergentes en la Gltima década han proporcionado una serie de ventajas para los
usuarios, ya sea por su uso directo o porque permiten desarrollar aplicaciones. Entre las mas
reconocidas tenemos: G5, ERP (Enterprise Resource Planning), Industria Inteligente/Digital 4.0 o
los famosos sistemas SCADA (Supervisory Control and Data Adquisition), Computacion en la

Nube (Cloud Computing), Fog Computing, Bitcoin, Big Data, Seguridad Cognitiva, 10T, etc. Sin
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embargo, basados en la literatura existente, en el presente articulo se realiza un estudio

comparativo entre las tecnologias: Internet de las cosas, Computacion en la nube y Bitcoin.

Las apariciones vertiginosas de todas estas tecnologias, han desatado una serie de problemas y
retos para el manejo adecuado y responsable. Errores de seguridad, perdida de datos, disminucién
de aspectos como privacidad, la inexistencia de estandares para su normalizacion vy

Responsabilidad Legal.

Internet of Things (IoT) o Internet de las Cosas, es una tecnologia que emerge como un nuevo
paradigma de la computacion. Varios dispositivos y objetos son interconectados a través de
Internet, la idea fundamental es mejorar la vida de las personas dotando de servicios tales como
poder ir al supermercado y consultar el contenido de nuestra nevera usando el Smartphone.
Controlar desde la TV hasta la luz del interior de la casa, usando una Echo Dot de féacil

adquisicion a través de Amazon.

Otro servicio que estd en auge para el manejo y administracion de datos es el uso de
infraestructuras ubicadas en la nube. La computacion en la nube, proporciona una solucion
flexible y rentable para muchos servicios a través de Internet. Es considerada como un cambio
importante en la tecnologia de la informacion (IT) y como el Gltimo modelo de computacién
sobre recursos computacionales agrupados, ancho de banda, almacenamiento, servicios y

aplicaciones.

En esta misma década, internet ha sido testigo de la aparicion de aplicaciones para la solucion de
problemas de manera cooperativa y distribuida. Las soluciones préacticas aplicables a menudo,
han estado disponibles poco después de que la idea de una determinada aplicacion, se haya
concebido por primera vez. El dinero digital fue la excepcion, desde la década de los 80, se tenia
la idea haciendo realidad hace poco con la invencién de la Criptomoneda. Consigo trae una serie

de ventajas y desventajas que son necesarios conocer por todas las personas.

IBM por su parte a través de su proyecto Watson, introduce la Seguridad Cognitiva como un
proceso que replica el funcionamiento del cerebro; usa la informacién no estructurada a través de
técnicas de Machine Learning y Big Bata, procesa y devuelve resultados Utiles estructurada. Esta
tecnologia es implementada en el resguardo de sistemas informaticos debido a la capacidad de

autoaprendizaje en lo que se refiere a la seguridad de la informacion.
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Todas estas aplicaciones y novedades tecnoldgicas han sido concebidas a la rapidez de la época
moderna, sin embargo, no se ha podido medir su impacto y cuéles son los retos que trae consigo,
por tanto, en el presente documento aborda apartados de gran interés para la comunidad cientifica
tales como: puntos sensibles sobre estas tecnologias, ventajas, desventajas, los desafios que
representas estos avances, seguridad, privacidad y responsabilidad legal.

Background

Esta seccion provee de una introduccidn sobre conceptos importantes, necesarios para abordar el

articulo cientifico.
10T Internet de las Cosas

El nucleo de la idea de Internet de las Cosas esta basado en que las “cosas” cotidianas, como los
vehiculos, refrigeradoras, equipos médicos, y bienes de consumo estén equipadas con
capacidades de seguimiento y deteccion. Las “cosas” también estan cargadas con estas funciones
de procesamiento y redes mas sofisticadas, estos objetos inteligentes comprenden su entorno e
interactian con las personas. A igual que cualquier sistema de informacion 10T depende de una

combinacion de hardware, software y arquitecturas.

Gran parte del hardware sobre el que esta construido 10T ya existe y se utiliza ampliamente. La
infraestructura hardware critica incluye: RFID (del inglés Radio Frequency Identification), NFC

(Near Field Communication) y redes de sensores.

El problema de 10T radica en el Software, si bien es cierto, el hardware no es nada novedoso
comparado con el software que se debe desarrollar conjuntamente con el equipo, para que
permita la interoperabilidad entre numerosos dispositivos heterogéneos y buscar los datos

generados por ellos. Los principales softwares usados son Middleware, Searching/Browsing.

En cuanto a la Arquitectura de Hardware loT usa Hardware/red, la mas usada peer-to-per,
EPCglobal y automatica. En la parte de Software loT usa Arquitectura Basada en Servicios SOA
y el Modelo de Transferencia de Estado Representativo REST, estas son gratuitas presenta un

enfoque en servicios y flexibilidad.
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Computacion en la Nube

Computacion en la Nube o Cloud Computing, provee flexibilidad y efectivas soluciones a bajos
costos a traves de Internet. Este modelo presenta recursos computacionales agrupados, como
ancho de banda, almacenamiento, servidores, potencia de procesamiento, servicios Yy
aplicaciones. Esta tecnologia ha eliminado la sobrecarga de planificacion del usuario,
proporcionando recursos disponibles bajo demanda, autoservicio y la capacidad de escalar segln
requerimientos del cliente. El modelo de negocios Pay-as-you-go justamente se refiere a pagar
por lo que usas, esto ha permitido que las empresas pequefias dispongan de grandes servicios a

bajos costos y crecer bajo esta misma modalidad.

Los modelos de despliegue usados por computacién en la nube son: Private Cloud centro de
datos internos de una organizacion que no estan disponibles para el publico, Public Cloud
disponible para uso pablico y Hibrid Cloud gestionada por la organizacion, haciendo publico

algunos accesos Yy otros de uso privado.

Los servicios de la computacion en la nube, estan organizados como: Infraestructuras como
Servicio (laaS), Plataformas como Servicio (PaaS), Software como Servicio (SaaS) y los nuevos
servicios conocidos como; Integridad de Datos como Servicio (DlaaS), Base de Datos como
Servicio, Logging como Servicio y Procedencia como Servicio, Seguridad como Servicio y Big
Data como Servicio.

En el almacenamiento en la nube los datos pueden estar dispersos en ubicaciones y servidores
remotos. El usuario pierde el control de los datos y no puede inspeccionar visualmente los
enlaces de datos.

Varios modelos de almacenamiento de datos son usados por servicios de almacenamiento en la
nube, esto también incluye sistemas de archivos, bases de datos relacionales y base de datos de
gréaficos.

Bitcoin

En noviembre del 2008, Satoshi Nakamoto anuncio la creacion de una Criptomoneda. Para el

2009 el Bitcoin se convirtié rapidamente en viral. Nakamoto permanecio activo hasta el 2010
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antes de entregar el proyecto. Hasta ahora, la identidad de Nakamoto permanece desconocida, lo

que se tiene claro es que Bitcoin es el resultado de la contribucién de afios de investigacion.

Se resolvio los problemas fundamentales de una manera altamente sofisticada, original y
practicamente viable: utiliza un esquema de prueba de trabajo para limitar el nimero de votos por
entidad, y asi hace que la descentralizacion sea préctica. Los mineros de Bitcoin recolectan
transacciones en un bloque y varian una pausa hasta que uno de ellos encuentre la solucion a un
rompecabezas dado. El bloque que incluye la solucién y las transacciones se transmiten a todas
las demas entidades, y el libro mayor distribuido (la cadena de bloques) se actualiza. La
propiedad de las monedas se puede determinar atravesando la cadena de bloques hasta que se
encuentre la transaccion mas reciente de la moneda respectiva. Las horquillas de la cadena de
bloques debido a manipulaciones maliciosas o retrasos en la propagacion se resuelven
considerando la bifurcacion "mas larga" (incluida la mayor parte del trabajo) como consenso. Por
lo tanto, Sybil y, al menos hasta cierto punto, los ataques de doble gasto se mitigan mediante
adiciones vinculantes a la cadena de blogques (votos) a las contribuciones a la prueba de trabajo.
La prueba de trabajo también induce un suministro continuo de nuevas monedas como
recompensa (e incentivo) para los mineros. Todo esto no requiere una autoridad de coordinacién

centralizada, y practicamente demuestra la viabilidad de una moneda digital distribuida.

El protocolo de Bitcoin basicamente fue introducido por el mismo Nakamoto, su idea principal:
el uso de la prueba de trabajo para eliminar el banco y descentralizar y asegurar el libro mayor.
En particular, introduce sucesivamente los conceptos basicos sobre mineria, cadena de bloques,
transacciones y scripting. La documentacion del desarrollador de Bitcoin, el Bitcoin wiki y el

cddigo fuente de Bitcoin (github.com/bitcoin/ bitcoin).

El punto de partida es monedas digitales centralizadas, como ejemplo vamos a suponer que Alice
quiere transmitir una moneda a Bob. A fin de hacerlo y usando una manera ingeniosa, podria
generar un contrato firmado digitalmente que establezca la transaccion que va hacer. Lo
anunciara publicamente, siguiendo la terminologia del Bitcoin, dicho contrato se puede Ilamar
(TX) Transaccion X. Se puede considerar como un contrato firmado que es verificable usando la
clave publica de Alice, sin embargo, no es a prueba de falsificacion. Esto podria lograrse

introduciendo nimeros de serie, pero ¢de donde provienen? Necesitamos una fuente confiable
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que emita las publicaciones seriadas. En un escenario centralizado, esto es lo que genéricamente
se llama banco: el banco emite monedas con nameros de serie Unicos, y mantiene un libro
contable que incluye todas las propiedades, i. e., el mapeo entre cuentas de usuario y nimeros de

serie.
Seguridad Cognitiva

Termino adoptado por IBM (International Business Machines), para describir sistemas de
autoaprendizaje que utilizan mineria de datos, aprendizaje de maquina, procesamiento del
lenguaje natural e interaccion ser humano-ordenador para imitar el funcionamiento del cerebro

humano.

La cognicién se refiere a todos los procesos sensoriales que se transforman, reducen, elaboran,

clasifican, almacenan, recuperan y se utiliza desde el punto de vista de la informacion.

Estas tecnologias cognitivas, se desarrollan sobre la base de los sistemas de informacion
inteligentes. El propdsito no es solo el andlisis de datos, procesamiento y registro, sino
principalmente un andlisis mediante la comprension y el razonamiento, sobre el contenido

semantico de los datos procesados.

Cada sistema de informacién que analiza cierta informacion, posee en su base de datos del
conocimiento, ciertos parametros o conocimiento, indispensable para ejecutar un correcto analisis

y tener resultados concisos.

La seguridad cognitiva puede ser implementada de dos formas: i) Como Sistemas Cognitivos que
sirven para analizar informacion, convergen grandes volumenes de datos son procesados. Los
resultados son tendencias de seguridad, negocio, respuestas a problemas en basa a esta
informacidn entre otros. ii) Aplicacion de tecnologias cognitivas en sistemas, los cuales actten de

forma independiente dando seguridad activa y proactiva al entorno en el cual actuen.
Tendencias, Ventajas Y Desventajas De 10T, Cloud Computing Y Bitcoin

En esta seccion se discute; las tendencias de las tecnologias mencionadas y cuales son los

desafios que presentan para los profesionales de la seguridad informatica.
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Como se puede apreciar en la Fig. 1. tanto 10T, Computacion en la Nube y Bitcoin son tendencias
actuales gque se han desarrollado a gran escala, trayendo beneficios a sus usuarios o clientes, sin
embargo, solo se ha pensado en la funcién que realiza y no ha existido el tiempo para hacer
pruebas y tener una vision general de todos los aspectos relacionados, a las aplicaciones
tecnoldgicas. Esto ha desatado el interés por la comunidad cientifica interesdndose por estudiar.

i) loT

Crea nuevos desafios legales que se deben abordar. En particular, la gobernanza de un recurso
como es esta tecnologia no debe estar dictada por un grupo, sino mas bien, con estandares que
permitan dar soporte de calidad. La responsabilidad global y el cumplimiento son aspectos
fundamentales que complementado a lo anterior permite mejorar la efectividad de la gobernanza

a través de las amenazas y sanciones.

d Ventajas: loT presenta como principal ventaja, interconectar muchos dispositivos a
internet y tener informacion de primera mano. Esta ventaja ha sido utilizada en el area de
la salud. La industria también estd haciendo uso de este principio para la mejora del
proceso de manufacturacion. Los costos de los productos IoT son relativamente bajos,

esto hace que esté al alcance de la mayoria de las personas.

b) Desventajas: EI consumo de energia es un problema que presentan los dispositivos
loT. Por ser una tecnologia que aun estd en desarrollo, al momento posee recursos
limitados en lo que se refiere bateria, memoria y capacidad de procesamiento. Los
problemas de administracion también estan presentes en loT, como todos los dispositivos

estan conectados a internet, no tenemos un completo control de los mismos.

0 Vulnerabilidades: las principales vulnerabilidades de estas tecnologias se encuentran
en los protocolos de conectividad que usan. La encriptacién de los datos no es al 100% en

muchos dispositivos, es decir, se transmiten datos en claros.

d Ataques: los atagues mas comunes a estos dispositivos es Denegacion de Servicios
(DOS), por su tecnologia hace que estos dispositivos sean conductores de datos
maliciosos que envenenan la red y dejan hibridos a todos los dispositivos. Otro ataque

conocido es Extension de Funcionalidad, utiliza la funcionalidad del dispositivo para
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lograr un efecto totalmente diferente. Un caso encontrado en la literatura en el uso de
luces inteligentes de un hogar, puede tomar el control el atacante, encender las luces a una
frecuencia para desencadenar convulsiones en personas que sufren de epilepsia
fotosensible (de la misma manera que los videojuegos que parpadean rapidamente pueden
causar tales ataques). Complementando a estos ataques tenemos Ataque RIPL o RPL

(Remote Internal Program Load).
i) Computacion En La Nube

d Ventajas: la principal ventaja es en los costos que representa para una empresa, en
cuanto a no gastar en infraestructura y solo pagar por el servicio que usa. Teletrabajo es
una caracteristica que presenta esta tecnologia, permite la administracién de datos,

recursos o informacion desde cualquier parte del mundo a los usuarios propietarios.

b) Desventajas: en cuanto a los desafios que presenta la Computacion en la nube es que
los datos estan dispersos en distintas ubicaciones, esto hace que el cliente no tenga un
control sobre los mismos. Ademas, los proveedores de este servicio, por ahorrar costos
operacionales migran sus servidores a paises que contemplan otras leyes en cuanto a
comercio electronico. Esto ocasiona el deterioro de una propiedad importante en cuento a
la informacion que es la privacidad de los datos y mas si se trata de nimeros de tarjetas de
crédito, etc. Otro desafio importante que presenta el almacenamiento en la nube, es el
desconocimiento de la infraestructura que hay detras del proveedor del servicio. No
sabemos que procedimientos tiene para deshacerse de equipos viejos o su reutilizacion
esto puede ocasionar la perdida de informacién o ser blanco facil por las vulnerabilidades
que presenta para ser hackeadas. No existen estandares que permitan depurar estos
problemas, desde el almacenamiento de la informacion hasta como mantenerla en la nube,
se hace bajo esquemas propios de cada proveedor. Esto trae un problema adicional, el
hecho de no poder migrar de proveedor ya que los procesos no son generales causando
dependencia al que ofrece el servicio.

¢ Vulnerabilidades: La infraestructura sigue siento fisica en algun lugar del mundo, a
pesar de que se usa entornos de virtualizacion, los servidores son fisicos, por tanto, las

vulnerabilidades estan presentes como en el resto de servidores, en la nube que hacen
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dificil o imposible implementar controles de seguridad (probados y comprobados); por
ejemplo, los procedimientos de gestion que se crearon inicialmente para una estructura de

hardware fija no se transfieren correctamente a las maquinas virtuales.

d) Ataques: los ataques mas frecuentes en la nube son los de DOS, en estos entornos las
maquinas virtuales (VM) también representan un peligro ya que los atacantes pueden usar
el ataque denominado Salto VM y conseguir fuga de datos.

iii) Bitcoin
d Ventajas: el Bitcoin reemplaza la moneda fiduciaria en maltiples dimensiones; porque
se puede transferir internacionalmente sin ningan limite, las transacciones no tienen
tarifas o una tarifa muy baja, actualmente no necesita ninguna informacion personal (util
para el anonimato), es transparente ya que cada usuario tiene una copia del libro mayor
publico y seguro como el algoritmo criptografico subyacente. Bitcoin es el primer sistema

de moneda completamente descentralizado y fuera del control de cualquier poder

monetario. Aprendiendo del fracaso del sistema econémico centralizado

b) Desventajas: Bitcoin lo que se ha garantizado al momento es el Anonimato, sin
embargo, ha desatado una serie de conflictos: Riesgos de seguridad y las implicaciones de
seguridad del protocolo de Bitcoin y del diseiio del sistema. Bitcoin es una moneda
digital, con un valor notable en el mercado, todo esto son motivos suficientes para intentar
explotar las vulnerabilidades presentes en esta invencion, al momento se ha comprobado
que de los ataques el 51% es a esta Criptomoneda. El Bitcoin no asegura la privacidad, es

cierto que oculta identidades, pero no es privado.

El Bitcoin se ha convertido en una moneda inestable por lo que tiende a subir o a bajar en
el mercado, esto da lugar a especulaciones. Aqui no existe la mineria econémica como lo
hay en las monedas de los diferentes paises. Sin la mineria, las identidades falsas pueden

subvertir el consenso y destruir el sistema.

¢ Vulnerabilidades: Las vulnerabilidades presentes en esta Criptomoneda, la mayoria
son tedricas, sin embargo, hay muchas que se han llevado a cabo. El ataque denominado

51% es la vulnerabilidad mas conocida.
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d) Ataques: como se mencioné anteriormente el ataque méas conocido es el de 51% que
en algunos casos ha sido ejecutado con éxito. Suplantacion de identidad es un ataque
latente en esta tecnologia. Ataques al cifrado de esta Criptomoneda se ha registrado, por

lo que denota, muchos ataques y que va en aumento.

iv) Seguridad Cognitiva

)

b)

Ventajas: una de las ventajas importantes en seguridad cognitiva es que ayuda solidificar
la seguridad y el aprovechamiento efectivo de los miles de datos (big data) ya que no
basta con aprender, corregir y vigilar sino también supervisar las amenazas para prevenir
futuros ataques, proporciona una disciplina de aprendizaje automatico (machine learning)
puesto que cada dia pedimos que los dispositivos informaticos aprendan por si solas y se

acerquen a la forma de pensamiento y comunicacion humana.

Desventajas: como desventajas se puede mencionar el limitado nimero de expertos en
esta rama, el desarrollo automatizado, es decir, que una vez realizado el modelo de
seguridad se necesita implementar, lo cual se necesita de otro experto que debe entender y
asi que no tome mucho tiempo la: renovacion de los modelos, escalabilidad y por Gltimo y
mas importante que la maquina llegue a suplantar al hombre y asi puedan acabar con

algunos puestos de trabajo.

Vulnerabilidades: las vulnerabilidades en seguridad cognitiva, por lo general no son
identificadas con frecuencia, ya que los analistas de seguridad utilizan métodos para el
aprendizaje, agrupacion de cluster, mineria de graficos y modelados relaciones de

entidades para identificar las vulnerabilidades potenciales.

Ataques: los sistemas cognitivos pueden analizar grandes cantidades de datos maliciosos
malware y detectarlos a tiempo. Es por eso que no se detectan aun ataque a sistemas que
utilizan seguridad cognitiva. De la misma forma que crece la seguridad cognitiva los
atacantes también estan utilizando las mismas técnicas de sistemas cognitivos y
proveyéndose de aprendizajes e inteligencia para personificar y mejorar sus ataques, estan

siendo reforzados con inteligencia artificial, redes neuronales.
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Fig. 1 Tendencias Tecnoldgicas loT, Computacién en la Nube y Bitcoin.
Desafios De 10T, Cloud Computing Y Bitcoin

Los desafios que representan estas tecnologias se han resumido a Seguridad, Privacidad y

Responsabilidad Legal.
i) Seguridad

La seguridad en cualquier tecnologia debe estar presente, no solo por la informacion que contiene
0 procesa, sino también porque en la actualidad esta directamente relacionada con la privacidad

del usuario.

loT es un area delicada a la cual se debe prestar total interés, esta tecnologia ha incursionado en
la Medicina e Industria que son puntos debiles de un pais, los cuales no deben ser manipulados ni
cambiados por personas ajenas a los mismos. Este principio también rige para la Computacion en
la Nube, los datos de empresas, instituciones u organizaciones, estan almacenados en estos
entornos. Bitcoin al parecer es mas fuerte en este aspecto, sin embargo, se ha demostrado que

tiene problemas de seguridad que necesitan ser analizados y solucionados.

Pol. Con. (Edicién nim. 19) Vol. 3, No 5, mayo 2018, pp. 260-279, ISSN: 2550 - 682X



Tendencias tecnoldgicas y desafios de la seguridad informatica

i) Privacidad

Todas estas tecnologias exponen datos delicados de sus usuarios. En la bibliografia revisada, se
hace hincapié que la Privacidad es un principio de la seguridad informética que se debe
garantizar. 10T no tiene estandares que garanticen esto, al igual que almacenamiento en la Nube y
que decir sobre Bitcoin que no estd normado bajo ninguna ley o reglamento existente en el

mundo.
iil) Responsabilidad Legal y Gobernanza

Ninguna de estas 3 tecnologias tiene estandares definidos para su desarrollo, implementacion y
uso. Por tanto, no estan normados, esto hace que sea nula la existencia de leyes que las rijan y se
pueda hacer uso de ellas en el caso de incumplimiento de cualquiera de ellas. Mientras no exista
responsabilidad legal para advertir o sancionar a infractores de estas tecnologias ya sea:

fabricante, proveedor o cliente, no se podra garantizar seguridad ni privacidad.
Conclusiones

El avance tecnologico que se da en cualquier década, trae consigo desafios que no se han
contemplado al momento del desarrollo sino, cuando ya estd en produccion. Esto representa

verdaderos retos para los diferentes componentes que lo integran.

El software y hardware de Bitcoins no esta desarrollado de una manera eficaz, esto deja muchas

brechas de seguridad y problemas al usarlos.

loT, Computacion en la Nube y Bitcoin no tiene reglamentos, estandares, leyes propias, el marco
para manejo de datos consiste en regulaciones generales adoptadas en el campo de procesamiento

de datos personales.

Para el futuro, no sabemos si estas tecnologias van a persistir o tomar fuerza, pero al momento,
debemos asegurar para cumplir con los objetivos de la seguridad informéatica que es:

Confidencialidad, Integridad y Disponibilidad.

El campo para hacer investigacion cientifica en lo que se refiere a estas tecnologias esta abierto,
habiendo muchos temas de trascendental importancia por abordar.
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